Eventos de software vulnerable

Muchas pérdidas pueden evitarse parcheando el software vulnerable antes de que los ciberdelincuentes tengan la oportunidad
de explotarlo. Los ejemplos de pérdidas que figuran a continuaciéon ponen de manifiesto la importancia de mantener actualizado el software,
y detallan el proceso de investigacion para evaluar cémo se aprovechan las vulnerabilidades conocidas y se ajustan las pérdidas resultantes.

- Alerta sobre la vulnerabilidad de los servidores

1. El evento

El 16 de julio, el equipo de IT de la Empresa ‘Ejemplo’ recibié una llamada de ventas externas para informarles de que no podian utilizar ningun sistema.
Las estadisticas del servidor monitorizado mostraban que muchos sistemas se habian caido. Durante una investigacion inicial, el equipo de IT descubrio
un mensaje que indicaba que los servidores estaban cifrados. Llegaron a la conclusién de que la empresa habia sido victima de un ataque de ransomware.
El equipo de IT de la Empresa ‘Ejemplo’ se puso en contacto con el Centro de Respuesta a Incidentes Cibernéticos de Chubb y se contratd a un gestor
de incidentes y a expertos en informatica forense para respaldar la investigacion.

La inspeccidn inicial de los sistemas reveld que el autor del ataque habia comprometido varias partes de la red y la infraestructura.

2. El problema

En respuesta, la Empresa ‘Ejemplo’ contuvo rapidamente el ataque desactivando los servidores. Pero, para entonces, el autor del ataque ya habia cifrado

los servidores virtualizados y los hipervisores de los centros de datos de la empresa. Al evaluar las opciones de recuperacién, descubrieron que era posible
restaurar completamente el entorno informatico utilizando las copias de seguridad, ya que el autor del ataque no pudo cifrarlas ni dafarlas. La estrategia

de las copias de seguridad de la Empresa ‘Ejemplo’ se habia actualizado, en los 12 meses anteriores para proteger mejor su IT de los ataques de ransomware,
manteniendo copias de seguridad de almacenamiento offline y conservando la autenticacién en servidores de las copias de seguridad independientes al
Active Directory.

A partir del dia siguiente, investigadores informaticos y expertos forenses ayudaron a la Empresa ‘Ejemplo’, evaluando la situaciéon y comunicandose con el
autor del ataque, al tiempo que daban prioridad a la recuperacién de los activos. En paralelo, investigaron desde el punto de vista forense la causa principal
y el impacto del incidente para apoyar una recuperacion segura. Ademas, se investigé si el autor del ataque habia filtrado datos para la extorsién posterior
y se comprobd la naturaleza y la cantidad de datos, segln se afirmaba en la nota de rescate.

Al revisar los datos de registro dentro de las copias de seguridad, estos mostraron que, el 19 de junio, casi un mes antes, el autor del ataque inicié sesién
desde 6X.XXX.XX.232 en un servidor SSL-VPN alojado en Europa con credenciales pertenecientes a la cuenta «Fred.Bloggs». El servidor VPN se gestionaba
localmente y ejecutaba la versidon 6.2.0-vr, que no estaba actualizada. Este inicio de sesidn se origind desde una IP conocida por ser un nodo de salida

de TOR, lo cual era sospechoso, ya que normalmente un usuario no iniciaria sesién utilizando la red TOR. El autor del ataque volvié a autenticarse unos

25 minutos después, esta vez utilizando una IP geolocalizada en un pais en el que la Empresa ‘Ejemplo’ no operaba.

El autor del ataque aumento sus privilegios de acceso menos de una hora después al obtener acceso a una cuenta de administrador de dominio. Pudo
hacerlo porque las credenciales de esta cuenta estaban almacenadas en un archivo de configuracién en cada dispositivo Windows conectado al dominio.
Esto permitié al autor moverse lateralmente entre los servidores e hipervisores ubicados en el Reino Unido y Alemania que soportaban las operaciones
europeas de Empresa Ejemplo.

En julio, el autor del ataque cred persistencia instalando software de acceso remoto y una herramienta de distribucion de software. Esto le permitié desplegar
y propagar el ransomware a todos los servidores del dominio. Afortunadamente, los puntos finales —es decir, los portétiles y las estaciones de trabajo—
consiguieron bloquear el ransomware a través de un agente antivirus avanzado que no se ejecutaba en los servidores.

Al no haber registros que mostraran intentos fallidos de inicio de sesién desde la cuenta «Fred.Bloggs», se determiné que el autor del ataque tenia
credenciales validas y que no habia realizado un ataque de fuerza bruta. Los registros también muestran actividad de cédigo del autor del ataque explotando
una vulnerabilidad conocida (CVE-2022-123XXX) dentro del software VPN, version 6.2.0-vr. La vulnerabilidad, cuando se explota, permite a un usuario
obtener credenciales validas utilizadas recientemente. El autor del ataque confirmé este método de entrada en la nota de rescate y durante las negociaciones.
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3. La solucion

Tras confirmar que las copias de seguridad no estaban
afectadas por el malware, los esfuerzos de recuperacion
de datos y sistemas, asi como el trabajo de configuracién
actualizada continuaron durante los cinco dias siguientes.
Estos esfuerzos lograron su objetivo, por lo que no hubo
necesidad de negociar mas con el autor del ataque y no
se aboné rescate alguno.

Segln se indica en la Base de Datos Nacional de
Vulnerabilidades y en el sitio web de soporte del proveedor
del software VPN, se descubrié una vulnerabilidad critica

en la version 6 del software. Esto permitia el robo de
credenciales y la entrada en el sistema, y se identificd por
primera vez en enero de este afio. Recibié una calificacion

de criticidad en el Sistema Comun de Puntuacion de
Vulnerabilidades (CVSS) de 9,8 y se le asigno el identificador
CVE-2022-123XXX. El proveedor de software creé un
parche para estas vulnerabilidades el 2 de febrero (version
6.2.1-vr), y ese mismo dia envi6 un correo electrénico a sus
clientes, entre ellos a la Empresa ‘Ejemplo’, aconsejando

a los usuarios que aplicaran el parche lo antes posible.

4. El resultado

La Empresa ‘Ejemplo’ tuvo 137 dias entre la
publicacién del parche y el momento en que

se explotd la vulnerabilidad. Las clausulas de
respuesta al incidente, costes de recuperacion
de datos y sistemas, extorsién cibernética

y las pérdidas por interrupcién de negocio

se activaron inicialmente en respuesta al
incidente cibernético, con sujecién a los
limites, franquicia y coaseguro aplicables al
suceso de software desatendido que se detallan
en el suplemento de la Péliza durante 137 dias.

A continuacidn, Chubb ajusto el siniestro
segun el método estandar, revisando los
costes de respuesta al incidente para el
Gestor de Respuesta a Incidentes, los
expertos forenses informaticos, los abogados
y los especialistas en relaciones publicas,

las pérdidas por interrupcién de la actividad,
los costes de recuperacién de datos y
sistemas, y los gastos de extorsién cibernética.
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1. El suceso

Un fin de semana, la Empresa 'Ejemplo’ detectd
un acceso no autorizado a sus sistemas
informaticos y servidores. El acceso se obtuvo

a través de una vulnerabilidad conocida, grave

y comun, que permitié a los ciberdelincuentes
acceder a los sistemas informaticos de

la Empresa ‘Ejemplo’, a sus servidores y

a los datos que contenian. Los ciberdelincuentes
cifraron los sistemas y filtraron los datos.

3. La solucion

La Empresa ‘Ejemplo’ notificé el incidente en cuanto

lo descubrié y contrato rapidamente a un Gestor de
Respuesta a Incidentes, que pudo clasificar el incidente
basandose en los hechos iniciales. El Gestor de
Respuesta a Incidentes recurrié inmediatamente a una
empresa especializada en informatica forense para que
ayudara a la Empresa ‘Ejemplo’ en la investigacion y

la contencioén.

El equipo de respuesta a incidentes ayudd ademas

a la Empresa ‘Ejemplo’. Rapidamente contrataron
abogados, personal de relaciones publicas y
especialistas en extorsion. A continuacién, el equipo
puso en marcha una estrategia de mitigacién que
incluia la identificacion de servidores que pudieran
restaurarse a partir de copias de seguridad.

Finalmente, no se pagd ningun rescate, ya que el equipo
de ITy los especialistas en extorsion determinaron que
los datos filtrados no eran confidenciales. Descubrieron
que los sistemas podian restaurarse en gran medida

a partir de copias de seguridad segregadas de forma
segura que no se habian visto afectadas por el incidente.

El equipo de respuesta a incidentes ayudé a eliminar
el ransomware de los servidores afectados y a restaurar
los sistemas, incluido el parche que habria evitado

la explotacién de la vulnerabilidad conocida. El equipo
de relaciones publicas colaboré en las comunicaciones
a los clientes y los abogados ayudaron a la Empresa
‘Ejemplo’ a cursar notificacién a los organismos legales
y reguladores correspondientes.

2. El problema

Con los servidores caidos, la Empresa ‘Ejemplo
fue incapaz de procesar o atender los pedidos
de sus clientes. Los empleados calcularon

que, por cada 24 horas de inactividad de los
servidores, la empresa perderia 750 000 euros
de beneficios. El ciberdelincuente exigié un
rescate de 2 millones de délares a cambio de
facilitar las claves de descifrado y no publicar
los datos filtrados, con la amenaza de aumentar
el rescate periddicamente si no recibia el pago.

4. El resultado

Finalmente, las operaciones se restablecieron
por completo. El equipo forense de IT
proporciond un informe 10 dias después

del incidente que explicaba el método

por el que se obtuvo el acceso, la CVE
especifica relacionada con la vulnerabilidad

y la mitigaciéon recomendada, incluida la fecha
en la que los parches estaban disponibles,
pero no se implementaron.

Las clausulas de respuesta al incidente,
costes de recuperacién de datos y sistemas,
extorsién cibernética y las pérdidas por
interrupcion de negocio se activaron
inicialmente, en respuesta al incidente
cibernético. Sin embargo, el incidente se
debié a una vulnerabilidad conocida que fue
explotada. El informe forense de IT confirmé
este extremo y constaté la disponibilidad

de un parche en el momento del incidente,
gue no se habia implementado. El informe
detallaba exactamente cuando accedio el
ciberdelincuente al sistema y destacaba

el tiempo que los sistemas de la Empresa
‘Ejemplo’ llevaban sin parchearse. Esto les
permitié aplicar el coaseguro y el sublimite
correctos con arreglo a los limites de evento
de software vulnerable.
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