Lista de verificacao de planeamento em caso
de disturbios

Nao/ Acdo necessaria
Concluido | A
determinar

1. Desenvolver um plano empresarial em caso de distarbios civis,
incluindo comunicacio, procedimentos de evacuacao e reftigios
disponiveis para cada localizacdo potencialmente afetada.

2. Estabelecer uma equipa de gestao de crise composta por cargos
essenciais, incluindo lideranca de topo, seguranga, recursos
humanos, instalagdes, gestio de risco e comunicagoes.

3. Aequipa de gestio de crise deve considerar o nivel local, o nivel
regional e as responsabilidades executivas.

4. Determinar as circunstancias em que a equipa de gestio de crise
deve ajustar o estado operacional ou fechar as instalacdes.

5. Estabelecer um método de comunicacdo formal para informar
os funcionarios sobre o estado das operac¢des durante periodos
de instabilidade. Ponderar o estabelecimento de sistemas de
notificacdo ao nivel do campus/da organizacao.

6. Ponderar o estabelecimento de sistemas de monitorizacio de
viagens de funcionarios e alertas que permitam aos funcionarios
confirmar que estio seguros e mostrar-lhes potenciais problemas a
evitar na sua area.

7. Nos casos aplicaveis, voltar a confirmar dados de contacto dos
funcionarios e respetivos familiares.

8. Manter uma lista de niimeros de telefone de servicos de emergéncia,
websites e meios de comunica¢do para obter informacodes
atualizadas relativamente a indicacdes e locais associados a
distarbios civis.




Nao/ N/A | Acdo necessaria

Concluido | A
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9. Disponibilizar consultores de gestdo de crise ou de seguranca com
informacdes de contacto disponiveis 24 h por dia.

10. Desenvolver um plano formal para transferir trabalho para locais
alternativos, nos casos necessarios.

11. Dar formacao a novos colaboradores sobre protocolos em caso
de disttrbios civis e emergéncias durante a formacao inicial e a
funcionarios existentes quando o plano € atualizado ou, no minimo,
com periodicidade anual.

12. Seguir as redes sociais de forcas de seguranca, 6rgaos de soberania e
meios de comunicacio fidedignos para garantir que se esta sempre na
posse das tltimas informacdes disponiveis.

Continuidade do negdécio
13. Ponderar a aplicacdo dos planos de notificacdo e resposta existentes.

14. Ponderar testagem de locais de trabalho alternativos ou teletrabalho,
pelo menos uma vez por ano.

15. Analisar a disponibilizacdo de protecdo temporaria para
equipamento e maquinaria sensivel.

16. Proteger registos essenciais, documentos e copias de seguranca de
dados do local.

17. Garantir que os servicos de apoio ao funcionario aplicaveis estdo
disponiveis.

18. Ponderar uma reocupacao e reativacio faseadas de localizagoes
expostas apos analise das mesmas por parte das equipas de
seguranca e das instalacoes.

Seguranca de bens materiais
19. Realizar uma avalia¢do de vulnerabilidade fisica em todos os locais.

20.Estabelecer procedimentos de seguranca “melhorados” para
proteger a equipa e controlar o acesso aos edificios.

21. Inspecionar e testar sistemas antirroubo e contra incéndio.
Certificar-se de que estes estdo a comunicar com servicos de
monitorizacao de alarmes.

22. Nos casos permitidos, confirmar que a videovigilancia esta
a funcionar devidamente, com confirmac¢do de gravacao ou
monitoriza¢do. Confirmar que o sistema esta protegido contra danos
ou adulteracao.

23. Bloquear todas as portas interiores ou exteriores quando as
instalacoes estdo desocupadas. Manter as portas das zonas nao
utilizadas fechadas e trancadas.

24. Proteger o acesso aos telhados, incluindo escadas, escotilhas de
telhado, claraboias, aberturas de ventilacio, etc.

25. Estabelecer medidas de protecdo para janelas e portas vulneraveis,
para evitar o acesso ao edificio por quebra de vidros. Ter acessiveis
reservas para substituir vidros partidos em janelas ou portas. Dispor
de mecanismos de bloqueio de reserva para potenciais vias de
entrada.
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26. Assegurar que as superficies de retalho trancam portas enrolaveis
e persianas todas as noites. Retirar produtos valiosos das montras e
zonas de vendas para proteger as areas.

27. Ponderar desligar as luzes interiores e deixar ligadas as luzes
exteriores.

28. Nos casos exequiveis, deslocar os elevadores para os pisos
superiores e bloquea-los.

29. Garantir que se dispde de uma compreensao total dos servigos criticos
que abastecem o edificio e implementar medidas de atenuacio que
garantam a proteco face a potenciais ruturas.

30.Garantir que os sistemas de aspersao funcionam devidamente
durante um incidente. Respeitar rigorosamente o Programa de
Registo de Anomalias em Protecdo contra Incéndios da Chubb.

Seguranca pessoal

31. Durante disttirbios violentos ou potencialmente violentos, evite
esquadras da policia (exceto para pedidos de ajuda), edificios
governamentais (incluindo embaixadas), restaurantes de fast food e
bancos. Estes tipos de instituicdes sdo frequentemente alvos.

32. Mantenha uma distincia de seguranca relativamente a multidoes
imprevisiveis - manifestacdes ou comicios politicos - e evite
tumultos nas ruas.

33. Caso tenha conhecimento antecipado de um determinado evento,
planeie percursos que permitam evitar dreas afetadas. E possivel
que existam cortes de estradas e engarrafamentos. Tenha em conta
que pode demorar mais tempo a chegar.

34.Caso seja imposto recolher obrigatorio, respeite rigorosamente
as indicagoes e esteja atento a comunicac¢ao social para obter
atualizacdes sobre a situacao.

35. Tenha em conta as instalagdes disponiveis e o sentimento geral. A
tensdo é elevada durante greves. Muitos negocios fecham durante
greves gerais, e os transportes puiblicos ndo funcionam

36. Os taxis e autocarros ndo licenciados podem proporcionar servicos
mas devem ser evitados, porque podem ser alvos de violéncia.
Mantenha um perfil discreto e evite usar qualquer forma de
transporte publico.

37. Planeie. Sempre que houver previsio de um disttrbio civil
prolongado, certifique-se de que tem o dinheiro necessario e uma
reserva de bens essenciais como agua, comida e medicamentos.

Consideracdes adicionais

Chubb. Insured.
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