Siber riskin
bir adim
ontinde olun.

Chubb ile siber
korumanizi gliclendirin.
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CHUBB’IN EVRIMi

[htiyaciniz olan
siber destegi
saglamak icin
gliclti bir temel
sarttir; tipki
glicli bir kiiresel
lider gibi.

is diinyasinin kiiresellesmesi ve dijitallesmesi,
birbirine son derece bagimli ve risklerle dolu bir
ekonomik ortam yaratmistir.

Chubb, 25 yili askin sliredir sirketleri siber tehlike karsisinda
bir adim 6nde tutmaktadir. Bugiin, siber sigorta alaninda
dlinya lideriyiz* - gelisen riskleri ele almak igin sigorta
kapsami seceneklerini ve siber risk yonetimi hizmetlerini
slrekli olarak yenileyerek kazandigimiz bir konumda
kalmaya devam ediyoruz. Siber risk hasar uzmanlarimiz
dlinya capinda 32.500’den fazla siber hasarla ilgilenmis

olup police sahiplerine siber olaylari hafifletme ve yonetme
konusunda yardimci olmustur. Sinifinin en iyi miidahale
uzmanlariyla calismalarimizi stirdirmeye devam ediyoruz.

Chubb, en glincel siber yasalari dikkate alan tanimlardan,
sigorta kapsami gelistirmelerinin titizlikle dahil edilmesine
ve riski azaltmak amaciyla siber risk hizmetlerinin 6zenle
secilmesine kadar, her sigortalinin bugiin ve yarin ihtiyag
duydugu ¢ézlimleri sunmaktadir.

Siber risk uzmanlarimiz
32.500’den fazla siber
risk tazminat talebini

ele almustir.

TARIHCEMIZ

Siber risklere yonelik ilk
UriiniimzG piyasaya strduik.

Orijinal GriiniimUzl olusturduktan
yaklasik 20 yil sonra Cyber ERM ve
Teknoloji Ana Paketini piyasaya stirdik.




SIBER RiSK ORTAMI

10 y1l O6nce 2,6 milyar olan internet
kullanicisi sayis1 bugiin

54 milyara

ulasmuistir.?

280.000den fazla

kayith Ortak Giivenlik Aciklari
ve Maruziyetler (CVE’ler) ve her giin
eklenen 100°den fazla giivenlik acig1.’

Siber
glivensizlik,

toplumun karsi karsiya oldugu en énemli 10
risk arasinda 4. sirada yer almaktadir.*



GUNCEL EGILIMLER

Zorluklar Karsisinda
Giclenin: Kendinizi
Toparlamanin
Zamani Geldi.

Siber Tazminat Talepleri Egilimleri

Her blyuklikteki sirket, veri ihlallerine, zayiflatici

fidye yazilimi olaylarina ve hatta itibar kaybina yol
acabilen, giderek daha sofistike hale gelen sosyal
mihendislik saldirilariyla karsi karsiya kaliyor. Siber
Endeksimiz, bu tir siber olaylara yol acan tetikleyicilerin
bir envanterini derledi ve sirketlerin neden 100 veya
daha az calisani olan kiiclk sirketler icin Chubb Cyber
Stack dahil olmak lizere Chubb Siber Hizmetlerinden
yararlanmalari gerektigini 6rneklendirdi.

Siber Olaylara Neden Olan Eylemler - 12 Aylik ABD, Tiim Sektérler,
150 Milyon Dolarin Altindaki Gelirler

Sosyal

Muhendislik % 37

Hackleme % 20

Belirsiz % 5

Fiziksel % 2

Kotiye kullanim % 5 !
Hata %7

Kota amach yazilm % 24

2023'ten bu yana Yillik Tazminat Taleplerinin Yillik Gelire Gére Yiizdesi

501 milyon
% 52,2 Dolar'dan
fazla

151 milyon Dolar ila
500 milyon Dolar

150 milyon Dolar ve altinda

[Fi4
Chubb Siber
Endeksi

Chubb'in tescilli hasar verilerine
gercek zamanli erisim ve mevcut
siber tehditler, egilimler ve
maliyetler hakkinda bilgi saglar.
Kullanicilar tehdit tiiriine, sirketin
blyulkliglne ve sirketin hangi
sektorde faaliyet gosterdigine bagh
olarak parametreler belirleyebilir ve
gecmis egilimleri gorintileyebilir.

Meydana gelen olaylar:

Verizon Veri ihlali Arastirmalari Raporuna

(DBIR)® gbre meydana gelen olaylar:

0)

%) 68 niyetli olmayan bir insan
unsuru icerir

0 hatalar

%) 28 icerir

o)

% 15

oranindaihlaller koti

Gclncd bir
tarafiicerir


https://chubbcyberindex.com/#/incident-growth
https://chubbcyberindex.com/#/incident-growth

Son iki yilda
veri gizliligi ile
ilgili talepler

oraninda
artmistir.

ACIL GIiZLIiLIK SORUNLARI VE DAHA FAZLASI

Dogru bir siber sigorta kapsamu,
kasitsiz gizlilik ihlalleri icin de
kapsamli bir teminat sunar.

Tam siber riskler saldirilari yalnizca hackerlardan kaynaklanmamaktadir.
Teknolojinin ilerlemesiyle birlikte diizenlemelerde gelismeye devam etmektedir.
50'den fazla tilkede yirittiiglimiz operasyonlar ve diinyanin en biiyik siber
sigorta uzman ekipleriyle , misterilerimizin gizlilikle ilgili riskler de dahil olmak
izere en glincel riskleri belirlemelerine ve etkili bir sekilde yonetmelerine stirekli

olarak destek saglamaktayiz.

Chubb olarak, misterilerimizin riskleri belirlemelerine ve yénetmelerine yardimci
olmakla kalmiyor, ayni zamanda cok cesitli riskleri ele alan kapsamli bir teminat da
sunuyoruz. Kapsamli sigorta ¢éziimlerimiz her sirketin kendine 6zgu ihtiyaclarini

karsilayacak sekilde uyarlanmistir.

GDPR ve BIPA

GDPR (Genel Veri Koruma Yonetmeligi),
verilerin toplanmasi, kullaniimasi,
saklanmasi ve silinmesini dlizenleyerek
2018 yilinda yirirlige girmistir. Gizlilik
ihlali magdurlarinin, bazi durumlarda
herhangi bir mali kayba ugramadan

veya kanitlanabilir bir zarar gérmeden,
ugradiklari zararlar icin 6zel davalar
acabilmeleriicin bir yol olusturan yasalarin
varligi yaygindir.

Biyometrik bilgiler gibi veri kategorileri,
GDPR kapsaminda 6zel bir veri kategorisi
olarak odak noktasi olmaya devam
etmektedir ve Biyometrik Bilgilerin
toplanmasi, kullanilmasi ve islenmesi icin
genellikle onay gerekmektedir.

ABD'de faaliyet gosteren sirketler icin,
2008 yilinda lllinois'de ytrurliige giren
Biyometrik Bilgi Gizliligi Yasasi (BIPA),
uyulmamasi halinde para cezasina
carptirilan kuruluslara karsi 6zel dava
haklari icin giderek daha popdiler hale
gelen bir standart belirleyen ilk yasadir.

Cerezler, Web isaretcileri

ve Pikseller

Cerezler, web isaretcileri ve pikseller,
musteri profili olusturma, hedefli
reklamcilik ve veri analizi amaciyla
kullanicilarin faaliyetlerini izlemek icin
web sitelerinde kullanilan kodlar veya
veri analiz yontemleridir. Bu izleme
teknolojileri araciligiyla bilgi toplamak icin
kullanici onayi gereklidir; aksi takdirde,
GDPR ve PECR gibi gizlilik diizenlemeleri
kapsamindaki yaktmlaltklerin ihlali s6z
konusu olacaktir.

ABD’de kullanicilari olan police sahipleri
icin Video Gizliligini Koruma Yasasi (1988)
kapsaminda gizlilik ihlallerini iddia eden
tazminat taleplerini gormeye devam
etmekteyiz.

Diinya genelinde bu teknolojinin uygunsuz
kullanimi veya video izleme aliskanliklarinin
ifsa edilmesiyle ilgili davalarin giderek
yayginlastigini gormekteyiz. Bu davalar

bu faaliyetin kullanicilarin rizasi olmadan
kisisel olarak tanimlanabilir bilgileri ifsa
ettigini iddia etmektedir. Bu maruziyet her
yerde mevcuttur ve cezalar agir olabilir.

Yapay Zeka (YZ)

Yapay zekanin tiim potansiyelinden
yararlanmak, diinya genelindeki kuruluslar
icin 6nemli bir dncelik olmaya devam
ederken, hiikimetlerin iyi niyetli cabalarina
ragmen etkili yapay zeka diizenlemesi

hala zorlu bir stirectir. Yapay zeka ile ilgili
glvenlik risklerini azaltmak, deneme
yanilma yontemleriyle gerceklestirilen

bir stirec olarak ortaya ¢itkmistir. YZ,

bazi savunma amacli glivenlik araclarina
entegre edilmis olsa da, ayni zamanda kot
niyetli kisiler tarafindan bir silah olarak da
kullanilabilmektedir.

Hem dijital hem de operasyonel
Esneklige yonelik diizenlemeler hizla
gelismeye devam ediyor. AB’de gectigimiz
aylarda Dijital Operasyonlar Dayaniklilik
Yasasi (“DORA”) ve NIS2’nin ylrurltge
girdigini gordik. Bu yonetmelikler Finans
Sektori ve Kritik Altyapiya odaklanmakta
olup, agir raporlama siireleri ve ihlaller icin
potansiyel para cezalari 6ngérmektedir.




KAYIP AZALTMA HiZMETLERI

Sirketiniz gticlii
bir siber katman
sahip olacak
kadar onemlidir.

Siber risk teminati satin alan tiim sigortalilarimiz
bir siber olay meydana gelmeden 6nce en

acil riskleri hafifletmeye ve riski azaltmaya
yardimci olabilecek ticretsiz veya indirimli*
kayip 6nleme hizmetlerine erisebilir.

Chubb Siber Hizmetler teklifi, Chubb'in siber risk
ekibi ve hasar deneyimi tarafindan bilgilendirilen bir
hizmetler bittnadr:

Siber Olay Miidahalesi
Tam kilit paydaslarla birlikte bir siber olay miidahale
planin olusturulmasi, iyilestirilmesi veya uygulanmasi.

Siber Giivenlik Acigi Yonetimi

Yanlis yapilandirmalarin ve giivenlik aciklarinin
Onleyici olarak ¢oziilmesi icin bir kurulusun agindaki
zayifliklarin belirlenmesi.

Uc¢ Nokta Giivenligi

Siber suclularin bir kurulusun agina sizmasini
6nlemeye yardimci olan yeni nesil antivirls yazilimi ve
uc nokta algilama ve yanitlama (EDR) 6zellikleri.

Kullanici Guivenligi ve Farkindalig
Calisanlarinilk savunma hatti olmalarina yardimci
olacak araclar ve egitimler.

Gizlilik Riski

Bir isletmenin ekosistemi genelinde tiiketici gizliligi
riskini ve mevzuata uygunlugu yonetin.

DL W N =

*Yasalarin izin verdigi yerlerde.

Siber saldir1 hedeflerinin

KOBI/’lerdir.6

KUCUK ISLETMELER iCIN UCRETSIZ
SIBER KORUMA

Chubb
Siber Yigini

Guvenilir siber glivenlik saglayicilarindan
olusan bir ag tarafindan sunulan, yillik 23.000
Avroya kadar tasarruf saglayan, secilmis bir
hizmet koleksiyonu. Ozellikle 100 veya daha az
calisani olan kiiclik isletmeler icin tasarlanan
bu hizmetler, siber olaylari 6nlemeye ve etkili
siber risk yonetimi ve olay mtidahalesini
glclendirmeye yoneliktir.”
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https://www.chubb.com/tr-tr/turkey-cyber-services.html

TEHDIT iSTIHBARATI VE SIBER RiSK DANISMA EKIBI

Savunmanizi
gliclendirmeye
odaklanmis Ozel
siber uzmanlar.

Siber Giivenlik A¢ig1 Destegi

Siber Risk Ekibimiz, police sahiplerimizin korunmasina yardimci
olmak icin rutin olarak glivenlik aciklarini ve yeni kritik
tehditleriizler, tarar ve tanimlar. Police sahipleri bilgilendirilir:

Destek Programi

Siber sigortalilara ve brokerlerine, police stireleri boyunca ortamlarinda siber
saldiriya ugrama olasiligi yliksek olan bilinen kritik glivenlik aciklarinin tespit
edilmesi durumunda 6nleyici bildirim.

Son Dakika Uyarilari
Siber sigortalilara ve brokerlerine, kéttiye kullanim olasiligl yiiksek olan ve
cevrelerini etkileyebilecek yeni glivenlik aciklari kesfedildiginde génderilir.

Siber Risk Danisma Ekibi

Bilgili Siber Risk Danismanlarimiz, her police sahibinin maruziyetini en

aza indirmek icin dogru hizmetleri 5nermek ve hizmetleri risk yonetimi
yaklasimlarina entegre etmelerine yardimci olmak icin hazirdir. Randevular
web sitemiz tizerinden alinabilir.



mailto:cybertr%40chubb.com?subject=

OLAY MUDAHALE EKiBi VE TAZMINAT TALEPLERI

Iyi bir siber katman
sadece koruma
saglamakla kalmaz,

yanit da verir.

Olay Miidahale Ekibi
Bir siber olay meydana gelirse, bilgili Olay Miidahale Ekibimiz

hizli ve etkili destek saglamak icin hazirdir. Ekiplerimiz, hukuki,
adli bilisim, bildirim, cagri merkezi, halkla iliskiler, kriz iletisimi,
dolandiricilik danismanligl, kredi izleme ve kimlik restorasyonu
tavsiye ve hizmetleri saglayan deneyimli tG¢lincl taraf hizmet
saglayicilarindan olusmaktadir.

Chubb Siber Uyaris1®™

Ucretsiz Olay Miidahale Mobil Uygulamamiz,
police sahiplerini 7/24/365 bir Chubb Olay

=1 Muidahale Kocuna hizli bir sekilde baglar ve olayin
degerlendirilmesine yardimci olmak icin fotograf
gondermelerini, brokerlerini bilgilendirmelerini ve
daha fazlasini yapmalarini saglar.

Uygulamayi simdi indirin:
Download on the GETIT ON
‘ App Store ® Google Play

Chubb tazminat talepleri farka

Deneyimli hasar uzmanlarimiz, her hasarin ele alinmasinin
hizmetimizin, destegimizin ve itibarimizin en kritik testi
oldugunun bilincindedir.

Musterilerimizin kiltirlerine, pazarlarina ve faaliyet
gosterdikleri cesitli dliizenleyici ortamlara duyarl bir
uzmanlk saghyoruz.

En cok ihtiya¢c duydugunuz
anda esneklik

Bir olay! ister yardim hatti ister Siber Uyari
Uygulamasi araciligiyla bildirin, olayin Chubb’a
bir Tazminat Talebi olarak sunulmasini isteyip
istemediginize karar verme yetkisine sahipsiniz.

Bu ekip

ilgilenmis olup size kendi tazminat
talebinizle ilgili destek olmaya kararlidir.



mailto:https://www.chubb.com/tr-tr/turkey-cyber-services.html?subject=
https://apps.apple.com/us/app/cyber-alert/id1292282972
https://play.google.com/store/apps/details?id=com.chubb.cyberalert&hl=en_US

CHUBB

Sirketinizi Chubb
ile koruyun.

Chubb Cyber hakkinda daha
fazla bilgi edinmek icin litfen
QR kodunu tiklayin veya tarayin:

Son Notlar

1 Beinsure (https://beinsure.com/global-ranking-cyber-insurers)
2 Forbes (www.forbes.com/home-improvement/internet/internet-statistics)
3NIST National Vulnerability Database (nvd.nist.gov/general/nvd-dashboard) (Mart 2025'ten beri)

“World Economic Forum - Global Risks Perception Survey, 2024
(https://www.weforum.org/publications/global-risks-report-2024)

5> Verizon Data Breach Investigations Report (www.verizon.com/business/resources/reports/dbir/)
6 Chubb Cyber Index (chubbcyberindex.com)

7 Sartlar ve kosullar degisiklige tabidir. Ucretsiz maliyet bir yillik bir dénem icindir ve yalnizca
ilgili hizmetlere net yeni abone/musteri olan police sahipleri icin gecerlidir. Ayrica, uygun police
sahiplerinin belirli hizmetlere hak kazanabilmeleriicin 100 veya daha az calisana sahip olma
sinirlamasini karsilamalari gerekmektedir.

Tam Siber hizmetlerde degisiklik yapilabilir. Hizmet teklifinde yapilan herhangi bir degisiklik, yerel
Siber hizmetler web formuna yansitilacaktir. Police sahipleri, uygunlugu saglamak ve meydana
gelebilecek herhangi bir degisiklikten haberdar olmak icin her bir siber hizmet saglayicisinin belirli
hikim ve kosullarini gézden gegirmekten sorumludur.

UCUNCU TARAF TED_ARiK(;iLER TARAFINDAN SUNULAN INDIRIMLI SIBER HIZMETLER:
Harici Guvenlik Acigi Izleme, Glivenli Parola Yoneticisi

Yukarida belirtilen siber hizmetler, police sahibinin secilen tclincti taraf tedarikgi tarafindan
sunulan siber hizmetlere yeni bir abone/musteri olmasi ve police sahibinin belirtilen uygunluk
gerekliliklerini karsilamasi kosuluyla, belirtilen baslangic dénemi icin Chubb police sahiplerine
higbir ek ticret 6demeden Uglincli taraf tedarikgiler tarafindan sunulmaktadir. Belirtilen baslangic
sUresinin sona ermesinden sonra, police sahipleri, yenileme sonrasinda siber hizmetlerine indirimli
bir fiyatla devam etme secenegine sahip olabilirler. Belirli indirimin Griinler ve hizmetler arasinda
farklilik gosterebilecegini litfen unutmayin. Siber hizmet saglayicilari tarafindan sunulan triin ve
hizmetlerdeki indirimler, yalnizca mevcut ydrdrliikte olan poligeleri olan Chubb police sahipleri
icin gecerlidir ve yurirliikteki sigortacilik mevzuatina tabidir. Uciincii taraf tedarikgiler tarafindan
saglanan Urln ve hizmetler, police sahibinin tGglinct taraf tedarikgi ile yaptigi szlesme sartlarina
tabi olacaktir. Chubb, polige sahibinin hizmet satin alma kararina dahil olmayacak ve herhangi

bir G¢lincl taraf tedarikci tarafindan saglanan Girtin veya hizmetler icin hicbir sorumlulugu
olmayacaktir.
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