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Glinlimiiziin siirekli evrilen dijital diinyasinda, her biiyiikliikteki isletme, siber giivenlik ihlalleri tehdidiyle karsi karsiya
kalmaktadir. Siber Giivenlik Altyap1 Giivenlik Ajansi (CISA) verilerine gore, bilinen giivenlik aciklarinin %50’si, tespit
edildikten sadece iki giin icinde saldirtya ugramakta ; %75’ ise bir ay icinde kotii niyetli saldirganlar tarafindan hedef

alinmaktadir. Bu baglamda, kétii niyetli faaliyetlerin bir kurulugun agina sizmadan 6nce hizli bir sekilde tespit edilip

diizeltilebilmesi icin etkili bir giivenlik acig1 yonetim programina sahip olmak hayati bir gereklilik haline gelmistir.

Chubb Dinamik Giivenlik Acig1 Tespiti

Siber Istihbarat Ekibimiz, polige sahiplerimizin korunmasimna
yardimci olmak i¢in rutin olarak giivenlik aciklarini ve yeni
kritik tehditleri izler, tarar ve tanimlar. Uyar1 almak icin
kayit yaptiran police sahipleri su sekilde bilgilendirilir:

Giivenlik Aci81 Tespit Programu - Siber police sahiplerine,

cevrelerinde bilinen kritik giivenlik aciklarinn tespit edilmesi

ve bunlardan yararlanma olasiliginin yiiksek olmasi durumunda

proaktif bir bildirim.

e E-posta yoluyla, maruziyetin diizeltilmesi i¢cin gereken
eylemlerin ayrintilarini iceren bir ilk iletisim.

«  Dahasonra e-posta ve telefon goriismeleri yoluyla
takipler gerceklestirilir.

Son Dakika Uyarilar1 - Kétiiye kullanim olasilig

yiiksek olan ve cevrelerini etkileyebilecek yeni giivenlik

aciklar1 kegfedildiginde, siber sigortalilara ve brokerlara

bilgilendirme génderilir.

e Yeni tehditlerle ilgili bilgilendirmeler genellikle
kesfedildikten sonraki 24 saat icerisinde e-posta
araciligl ile iletilir.

Ek Siber Giivenlik A¢i81 Yonetimi Coziimleri

Giivenlik Acig1 Yonetimi Destegimize ek olarak tiim Chubb
Cyber police sahipleri asagidaki iicretsiz siber hizmetler
icin kayit yaptirabilirler:

* Harici Giivenlik A¢ig1 izleme - BitSight ile ortak
olarak police sahipleri, hem giiclii hem de potansiyel
zayif yonleri vurgulamak icin temel 6l¢timleri kullanan
ve kuruluglariin giivenligine goriiniirliik saglayan bir
platform araciligiyla giivenlik performanslarinin giinliik
bir 6l¢iimii olarak siber riski izleyebilirler.

I: g q Chubb’in Giivenlik A¢ig1 Yonetimi Sosyal Yardim programina kaydolmak ve Chubb Cyber Services hakkinda

daha fazla bilgi almak icin Liitfen su adresi ziyaret edin https://www.chubb.com/tr-tr/turkey-cyber-services.html
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Chubb Giivenlik A¢ig1 Destek Programi

Kirmizi Bayrak Uyarilari SSS

[—] Genel SSS

Chubb Giivenlik Ac181 Destek Programi nedir?

Amag, kuruluslar yiiksek riskli giivenlik aciklarina ve diger ciddi yanls
yapilandirmalara (acik baglant1 noktalari, kotii amach yazilimlar vb.) maruz
kaldiklar1 konusunda bilgilendirmektir. Chubb, tehdit istihbarat ekibimizin
yiiksek riskli maruziyetler olarak siniflandirdig internete yonelik sorunlari
tanimlama ve diizeltme konusunda police sahiplerini uyarmak ve onlara
yardimc1 olmak i¢in bu yaklasimi benimsemistir. Bu nedenle, tespit ettigimiz
giivenlik aciklarimin her biri tehdit aktorleri tarafindan tespit edilebilir ve
edilecektir. Ayrica, Chubb’in taradig1 giivenlik aciklarinin listesi, yiiksek oranda
istismar edilebilir olarak kabul edilmektedir.

Chubb neden beni ortamimdaki giivenlik aciklarina kars: uyariyor?

Bu uyarilar, Chubb ve police sahiplerimiz arasindaki iliskinin 6nemli bir
parcasidir. Yiiz yili agkin bir siiredir diinyanin doért bir yanindaki sigortalilarimiza
risk miihendisligi hizmetleri sunuyoruz; bu da sigortalilarimizi daha iyi risk
yoneticileri, Chubb’1 da daha iyi bir sigortaci haline getiriyor. Siber ortamda

da durum farkh degil. Kayiplara neden olan veya police sahiplerimizin
sistemlerinde gorebildigimiz yiiksek riskli giivenlik aciklarimni tespit ettikce,
oncelikli olarak bu giivenlik aciklarina maruz kalmay1 azaltmak icin ¢alisiyoruz.

Bu uyarilarm kapsam iizerinde herhangi bir etkisi var mi1?

Uyarilara dikkat edilmemesi ve 6ncelikli giivenlik aciklarini gidermek
konusundaki isteksizlik, teminat1 olumsuz etkileyebilir. Ornegin, ilgili giivenlik
aciklarimi siirekli olarak gozlemliyorsak ve police sahibi bu konuda harekete
gecmiyorsa, teminatin yenilenmemesi yoniinde bir degerlendirme yapabiliriz.

Bu bir S1zma Testi mi?

Bu bir sizma testi degildir. Aktif tarama veya ortaminiza sizma girisimi yoktur. Bu
siirec, acik kaynak istihbarati (OSINT) ve pasif taramanin bir kombinasyonunu
kullanan harici pasif tarama platformlarim kullanir. Pasif tarama, internete
doniik varliklari ve bunlarla iligkili olasi giivenlik aciklarini veya yanlis
yapilandirmalari belirlemek icin miidahaleci olmayan giivenli bir metodolojidir.
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Bunu neden aliyorum?

* Buuyartyl, Police Sahiplerimize Siber policeleri ile birlikte tamamlayici bir
hizmet olarak sundugumuzdan ve Chubb Giivenlik A¢ig1 Tespit Programina
kaydoldugunuz icin aliyorsunuz. Uyari, kotiiye kullanildigi bilinen bir giivenlik
acig1 (KEV) veya BitSight ve Security Scorecard gibi miidahaleci olmayan harici
tarama araclariyla tespit edilen diger siber giivenlik bulgulariyla ilgilidir. Ayrica,
sigortalinin BT ekibinin maruz kalan varliklari tespit edip diizeltmesine yardimci
olabilecek bilgileri icermektedir.

Ya bu uyarilar1 anlamazsam?

¢ Chubb’daki Siber Risk Damigma Ekibi, bu siireci ve uyar1 detaylarin
kurulusunuzdaki herhangi bir kisiyle goriismekten memnuniyet duyar. Ayrica,
herhangi bir aciklama veya icg6rii talebi icin dahili bilgi giivenligi uzmanimiza
veya ortaminizi denetleyen ticiincii taraf bir yonetilen hizmet saglayicisina
(MSP) basgvurabilirsiniz.

Bunun ne oldugunu veya bu konuda ne yapacagimi bilmiyorum.
Yardimci olabilir misiniz?

» Evet, CyberTR@chubb.com adresine ulagarak Chubb’in Siber Risk
Danisma Ekibi ile bir Genel Destek goriismesi talep edebilirsiniz.

 Bir giivenlik aci81 uyarisi aldigimizi ve gériisme talebinizi belirten bir not
eklemeyi liitfen unutmayin.

Bu benim IP adresim degil. Herhangi bir eylem gerekli mi?

 Liitfen yanhs atfedilen belirli IP adreslerini belirterek uyarty1
CyberTR@Chubb.com adresine iletin; sigortali olmayan bir varlikla ilgili
olduklarim belirten kayitlarimizi giincelleyecegiz. ilgileniyorsamz, Chubb Siber
Risk Darigmanligi ekibi, bu yanlig atanan IP’lerle ilgili gelecekteki otomatik
uyarilar1 6nlemek icin BT ekibinizin bu bulgular icin Bitsight veya Security
Scorecard araciligiyla bir sorusturma géndermesi icin talimatlar saglayabilir.

Bu benim alan adim degil.

 Liitfen dogru alan adini teyit etmek icin CyberTR@Chubb.com adresine ulagin;
Chubb poligenizin bunu yansitacak sekilde giincellenmesini saglayacaktir. Daha
sonra kayitlarimizi, giivenlik aciginin sigortali olmayan bir varlikla ilgili oldugunu
gosterecek sekilde giincelleyecek ve ilgili dosyay1 kapatacagiz.
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Tiim Siber hizmetlerde degisiklik yapilabilir. Hizmet teklifinde yapilan herhangi bir degisiklik, yerel Siber hizmetler web formuna yansitilacaktir. Police sahipleri, uygunlugu saglamak ve
meydana gelebilecek herhangi bir degisiklikten haberdar olmak icin her bir siber hizmet saglayicisinin belirli hiikiim ve kosullarini gézden gecirmekten sorumludur.

UCUNCU TARAF TEDARIKCILER TARAFINDAN SUNULAN INDIRIMLI SIBER HIZMETLER:

Harici Giivenlik Aig1 izleme, Giivenli Parola Yoneticisi

Yukarida belirtilen siber hizmetler, police sahibinin segilen ticiincii taraf tedarikci tarafindan sunulan siber hizmetlere yeni bir abone/miisteri olmasi ve polige sahibinin belirtilen
uygunluk gerekliliklerini karsilamasi kosuluyla, belirtilen baglangi¢c donemi i¢in Chubb police sahiplerine hicbir ek iicret 6demeden ticiincii taraf tedarikeiler tarafindan sunulmaktadir.
Belirtilen baslangig siiresinin sona ermesinden sonra, police sahipleri, yenileme sonrasinda siber hizmetlerine indirimli bir fiyatla devam etme secenegine sahip olabilirler. Belirli
indirimin tiriinler ve hizmetler arasinda farklihk gosterebilecegini liitfen unutmayin. Siber hizmet saglayicilar: tarafindan sunulan iiriin ve hizmetlerdeki indirimler, yalnizca mevcut
yiiriirliikte olan poligeleri olan Chubb polige sahipleri igin gecerlidir ve yiiriirliikteki sigortacilik mevzuatina tabidir. Ugiincii taraf tedarikgiler tarafindan saglanan iiriin ve hizmetler,
police sahibinin iiglincii taraf tedarikgi ile yaptig1 s6zlesme sartlarina tabi olacaktir. Chubb, police sahibinin hizmet satin alma kararina dahil olmayacak ve herhangi bir ticiincti taraf
tedarikgi tarafindan saglanan iiriin veya hizmetler i¢in hicbir sorumlulugu olmayacaktir.
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