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Günümüzün sürekli evrilen dijital dünyasında, her büyüklükteki işletme, siber güvenlik ihlalleri tehdidiyle karşı karşıya 
kalmaktadır. Siber Güvenlik Altyapı Güvenlik Ajansı (CISA) verilerine göre, bilinen güvenlik açıklarının %50’si, tespit 
edildikten sadece iki gün içinde saldırıya uğramakta ; %75’i ise bir ay içinde kötü niyetli saldırganlar tarafından hedef 
alınmaktadır. Bu bağlamda, kötü niyetli faaliyetlerin bir kuruluşun ağına sızmadan önce hızlı bir şekilde tespit edilip 
düzeltilebilmesi için etkili bir güvenlik açığı yönetim programına sahip olmak hayati bir gereklilik haline gelmiştir. 

Chubb Dinamik Güvenlik Açığı Tespiti 
Siber İstihbarat Ekibimiz, poliçe sahiplerimizin korunmasına   
yardımcı olmak için rutin olarak güvenlik açıklarını ve yeni 
kritik tehditleri izler, tarar ve tanımlar. Uyarı almak için 
kayıt yaptıran poliçe sahipleri şu şekilde bilgilendirilir: 

Güvenlik Açığı Tespit Programı  – Siber poliçe sahiplerine, 
çevrelerinde bilinen kritik güvenlik açıklarının tespit edilmesi   
ve bunlardan yararlanma olasılığının yüksek olması durumunda   
proaktif bir bildirim. 
• E-posta yoluyla, maruziyetin düzeltilmesi için gereken 

eylemlerin ayrıntılarını içeren bir ilk iletişim. 
• Daha sonra e-posta ve telefon görüşmeleri yoluyla 

takipler gerçekleştirilir. 

Son Dakika Uyarıları  – Kötüye kullanım olasılığı 
yüksek olan ve çevrelerini etkileyebilecek yeni güvenlik 
açıkları keşfedildiğinde, siber sigortalılara ve brokerlara 
bilgilendirme gönderilir. 
• Yeni tehditlerle ilgili  bilgilendirmeler  genellikle

keşfedildikten sonraki 24 saat içerisinde e-posta 
aracılığı ile iletilir. 

Ek Siber Güvenlik Açığı Yönetimi Çözümleri 
Güvenlik Açığı Yönetimi Desteğimize ek olarak tüm Chubb 
Cyber poliçe sahipleri aşağıdaki ücretsiz siber hizmetler 
için kayıt yaptırabilirler: 

• Harici  Güvenlik Açığı İzleme  – BitSight ile ortak 
olarak poliçe sahipleri, hem güçlü hem de potansiyel 
zayıf yönleri vurgulamak için temel ölçümleri kullanan 
ve kuruluşlarının güvenliğine görünürlük sağlayan bir 
platform aracılığıyla güvenlik performanslarının günlük 
bir ölçümü olarak siber riski izleyebilirler. 

Chubb’ın Güvenlik Açığı Yönetimi Sosyal Yardım programına kaydolmak ve Chubb Cyber Services hakkında 
daha fazla bilgi almak için lütfen şu adresi ziyaret edin  https://www.chubb.com/tr-tr/turkey-cyber-services.html 

https://www.chubb.com/tr-tr/turkey-cyber-services.html


Chubb Güvenlik Açığı Destek Programı 
Kırmızı Bayrak Uyarıları SSS 

Genel SSS 

Chubb Güvenlik Açığı Destek Programı nedir? 

• Amaç, kuruluşları yüksek riskli güvenlik açıklarına ve diğer ciddi yanlış 
yapılandırmalara (açık bağlantı noktaları, kötü amaçlı yazılımlar vb.) maruz 
kaldıkları konusunda bilgilendirmektir. Chubb, tehdit istihbarat ekibimizin 
yüksek riskli maruziyetler olarak sınıflandırdığı internete yönelik sorunları 
tanımlama ve düzeltme konusunda poliçe sahiplerini uyarmak ve onlara 
yardımcı olmak için bu yaklaşımı benimsemiştir. Bu nedenle, tespit ettiğimiz 
güvenlik açıklarının her biri tehdit aktörleri tarafından tespit edilebilir ve 
edilecektir. Ayrıca, Chubb’ın taradığı güvenlik açıklarının listesi, yüksek oranda 
istismar edilebilir olarak kabul edilmektedir. 

Chubb neden beni ortamımdaki güvenlik açıklarına karşı uyarıyor? 

• Bu uyarılar, Chubb ve poliçe sahiplerimiz arasındaki ilişkinin önemli bir 
parçasıdır. Yüz yılı aşkın bir süredir dünyanın dört bir yanındaki sigortalılarımıza 
risk mühendisliği hizmetleri sunuyoruz; bu da sigortalılarımızı daha iyi risk 
yöneticileri, Chubb’ı da daha iyi bir sigortacı haline getiriyor. Siber ortamda 
da durum farklı değil. Kayıplara neden olan veya poliçe sahiplerimizin 
sistemlerinde görebildiğimiz yüksek riskli güvenlik açıklarını tespit ettikçe, 
öncelikli olarak bu güvenlik açıklarına maruz kalmayı azaltmak için çalışıyoruz.

Bu uyarıların kapsam üzerinde herhangi bir etkisi var mı? 

• Uyarılara dikkat edilmemesi ve öncelikli güvenlik açıklarını gidermek 
konusundaki isteksizlik, teminatı olumsuz etkileyebilir. Örneğin, ilgili güvenlik 
açıklarını sürekli olarak gözlemliyorsak ve poliçe sahibi bu konuda harekete 
geçmiyorsa, teminatın yenilenmemesi yönünde bir değerlendirme yapabiliriz. 

Bu bir Sızma Testi mi? 

• Bu bir sızma testi değildir. Aktif tarama veya ortamınıza sızma girişimi yoktur. Bu 
süreç, açık kaynak istihbaratı (OSINT) ve pasif taramanın bir kombinasyonunu 
kullanan harici pasif tarama platformlarını kullanır. Pasif tarama, internete 
dönük varlıkları ve bunlarla ilişkili olası güvenlik açıklarını veya yanlış 
yapılandırmaları belirlemek için müdahaleci olmayan güvenli bir metodolojidir. 



Kırmızı Bayrak Uyarıları SSS 

Bunu neden alıyorum? 

• Bu uyarıyı, Poliçe Sahiplerimize Siber poliçeleri ile birlikte tamamlayıcı bir 
hizmet olarak  sunduğumuzdan ve Chubb Güvenlik Açığı Tespit Programına 
kaydolduğunuz için alıyorsunuz. Uyarı, kötüye kullanıldığı bilinen bir güvenlik 
açığı (KEV) veya BitSight ve Security Scorecard gibi müdahaleci olmayan harici 
tarama araçlarıyla tespit edilen diğer siber güvenlik bulgularıyla ilgilidir. Ayrıca, 
sigortalının BT ekibinin maruz kalan varlıkları tespit edip düzeltmesine yardımcı 
olabilecek bilgileri içermektedir. 

Ya bu uyarıları anlamazsam? 

  
  

• Chubb’daki Siber Risk Danışma Ekibi, bu süreci ve uyarı detaylarını 
kuruluşunuzdaki herhangi bir kişiyle görüşmekten memnuniyet duyar. Ayrıca, 
herhangi bir açıklama veya içgörü talebi için dahili bilgi güvenliği uzmanınıza 
veya ortamınızı denetleyen üçüncü taraf bir yönetilen hizmet sağlayıcısına 
(MSP) başvurabilirsiniz. 

Bunun ne olduğunu veya bu konuda ne yapacağımı bilmiyorum.   
Yardımcı olabilir misiniz? 

• Evet, CyberTR@chubb.com adresine ulaşarak Chubb’ın Siber Risk 
Danışma Ekibi ile bir Genel Destek görüşmesi talep edebilirsiniz. 

• Bir güvenlik açığı uyarısı aldığınızı ve görüşme talebinizi belirten bir not 
eklemeyi lütfen unutmayın. 

Bu benim IP adresim değil. Herhangi bir eylem gerekli mi? 

• Lütfen yanlış atfedilen belirli IP adreslerini belirterek uyarıyı 
CyberTR@Chubb.com adresine iletin; sigortalı olmayan bir varlıkla ilgili 
olduklarını belirten kayıtlarımızı güncelleyeceğiz. İlgileniyorsanız, Chubb Siber 
Risk Danışmanlığı ekibi, bu yanlış atanan IP’lerle ilgili gelecekteki otomatik 
uyarıları önlemek için BT ekibinizin bu bulgular için Bitsight veya Security 
Scorecard aracılığıyla bir soruşturma göndermesi için talimatlar sağlayabilir. 

Bu benim alan adım değil. 

• Lütfen doğru alan adını teyit etmek için CyberTR@Chubb.com adresine ulaşın; 
Chubb poliçenizin bunu yansıtacak şekilde güncellenmesini sağlayacaktır. Daha 
sonra kayıtlarımızı, güvenlik açığının sigortalı olmayan bir varlıkla ilgili olduğunu 
gösterecek şekilde güncelleyecek ve ilgili dosyayı kapatacağız. 
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Tüm Siber hizmetlerde değişiklik yapılabilir. Hizmet teklifinde yapılan herhangi bir değişiklik, yerel Siber hizmetler web formuna yansıtılacaktır. Poliçe sahipleri, uygunluğu sağlamak ve 
meydana gelebilecek herhangi bir değişiklikten haberdar olmak için her bir siber hizmet sağlayıcısının belirli hüküm ve koşullarını gözden geçirmekten sorumludur. 

ÜÇÜNCÜ TARAF TEDARİKÇİLER TARAFINDAN SUNULAN INDIRIMLI SIBER HIZMETLER: 
Harici Güvenlik Açığı İzleme, Güvenli Parola Yöneticisi 
Yukarıda belirtilen siber hizmetler, poliçe sahibinin seçilen üçüncü taraf tedarikçi tarafından sunulan siber hizmetlere yeni bir abone/müşteri olması ve poliçe sahibinin belirtilen 
uygunluk gerekliliklerini karşılaması koşuluyla, belirtilen başlangıç dönemi için Chubb poliçe sahiplerine hiçbir ek ücret ödemeden üçüncü taraf tedarikçiler tarafından sunulmaktadır. 
Belirtilen başlangıç süresinin sona ermesinden sonra, poliçe sahipleri, yenileme sonrasında siber hizmetlerine indirimli bir fiyatla devam etme seçeneğine sahip olabilirler. Belirli 
indirimin ürünler ve hizmetler arasında farklılık gösterebileceğini lütfen unutmayın. Siber hizmet sağlayıcıları tarafından sunulan ürün ve hizmetlerdeki indirimler, yalnızca mevcut 
yürürlükte olan poliçeleri olan Chubb poliçe sahipleri için geçerlidir ve yürürlükteki sigortacılık mevzuatına tabidir. Üçüncü taraf tedarikçiler tarafından sağlanan ürün ve hizmetler, 
poliçe sahibinin üçüncü taraf tedarikçi ile yaptığı sözleşme şartlarına tabi olacaktır. Chubb, poliçe sahibinin hizmet satın alma kararına dahil olmayacak ve herhangi bir üçüncü taraf 
tedarikçi tarafından sağlanan ürün veya hizmetler için hiçbir sorumluluğu olmayacaktır. 
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