
I servizi Cyber per le aziende 
del settore Life Science 
Chubb è specializzata nella Industry Practice Life Science da oltre 25 
anni. Offriamo prodotti specialistici, supportati da underwriter, ingegneri 
del rischio e liquidatori sinistri qualificati. 

Siamo in grado di fornire copertura alle aziende nelle prime fasi di ricerca e sviluppo così come alle organizzazioni 
multinazionali più complesse. Dalla responsabilità civile prodotti e le sperimentazioni cliniche alla responsabilità civile 
professionale, dall’assicurazione property al rischio informatico e trasporti, ci occupiamo di tutto quanto. 

Le aziende Life Science sono esposte a numerosi rischi di sicurezza informatica specifici del loro settore. Le aziende 
farmaceutiche e biotecnologiche, i produttori di dispositivi medici e le società di servizi, come i laboratori di analisi o le 
organizzazioni di ricerca a contratto, dispongono di una grande quantità di dati sensibili, tecnologie operative (OT), sistemi 
informatici critici e proprietà intellettuale (IP) che devono essere gestiti, protetti e tutelati. 

I rischi informatici per le aziende del settore Life Science includono: 

Le aziende che operano nel settore Life Science sono particolarmente esposte ai rischi, è quindi 
opportuno che adottino misure proattive per proteggersi dalle vulnerabilità informatiche. 
Un’analisi dei rischi ad opera dei risk engineer di Chubb consente di identificare le vulnerabilità 
in termini di sicurezza informatica, di pianificare strategie di mitigazione o implementare misure 
di sicurezza più stringenti. Le analisi dei rischi IT possono anche contribuire ad attenuare i rischi 
legati all’infrastruttura informatica che potrebbero avere un impatto sull’affidabilità e sulla 
funzionalità dei dispositivi. 

Perdita di dati: 
• Ricerca e sviluppo 
• Informazioni sanitarie e dati personali dei pazienti 
• Risultati clinici ed efficienza dei registri 
• Preparazione e gestione della reportistica richiesta 

a livello normativo 
• Documentazione relativa alla produzione e alla 

garanzia di qualità 
• Proprietà intellettuale e risultati di ricerca 
• Dati finanziari 
• Informazioni su supply chain, inventario e logistica 

Interruzione del sistema e delle reti: 
• Sistemi di gestione delle informazioni 

di laboratorio (LIMS) 
• Tecnologia e attrezzature operative 
• Sistemi di gestione degli studi clinici (CTMS) 
• Sistemi di gestione della qualità (QMS) 
• Cartelle cliniche elettroniche (EHR) 
• Pianificazione delle risorse aziendali (ERP) 



Tutti i servizi cyber sono suscettibili di modifiche. Eventuali modifiche all’offerta di servizi verranno riportate sul modulo web locale dei servizi cibernetici. I titolari delle polizze 
sono responsabili della revisione delle specifiche condizioni di ciascun fornitore di servizi cyber per garantire l’ammissibilità e restare aggiornati su eventuali modifiche che 
potrebbero verificarsi. 

SERVIZI CYBER A PREZZO SCONTATO OFFERTI DA FORNITORI TERZI:  Monitoraggio delle vulnerabilità esterne. Gestore di password sicura. 

I servizi cyber sopra descritti sono offerti da fornitori terzi senza alcun costo aggiuntivo per i titolari di polizze Chubb per il periodo iniziale indicato, a condizione che il titolare di polizza 
sia un nuovo abbonato/cliente dei servizi cibernetici offerti dal fornitore terzo scelto e che il titolare di polizza soddisfi le specifiche condizioni di ammissibilità. Dopo la scadenza del 
periodo iniziale indicato, i titolari di polizze potrebbero avere l’opzione di continuare i servizi cyber a un costo scontato al momento del rinnovo. Si tenga presente che lo sconto può 
variare tra specifici prodotti e servizi. Gli sconti su prodotti e servizi offerti da fornitori di servizi cyber sono disponibili solo per i titolari di polizze Chubb con polizze in vigore e sono 
soggetti alle leggi assicurative applicabili. I prodotti e servizi forniti dai fornitori terzi saranno disciplinati dai termini contrattuali che il titolare di polizza stipulerà con il fornitore terzo. 
Chubb non sarà coinvolta nella decisione del titolare di polizza di acquistare servizi e non ha responsabilità per i prodotti o servizi forniti da qualsiasi fornitore terzo. 

Il presente documento è reso noto unicamente a fini informativi e non costituisce alcun tipo di consulenza o raccomandazione per individui o aziende relative ad alcun prodotto o 
servizio. Per maggiori dettagli sui termini e le caratteristiche del prodotto si prega pertanto di fare riferimento alle condizioni generali di assicurazione. 

Chubb European Group SE, Sede legale: La Tour Carpe Diem, 31 Place des Corolles, Esplanade Nord, 92400 Courbevoie, Francia - Capitale sociale €896.176.662 i.v.- Rappresentanza 
generale per l’Italia: Via Fabio Filzi n. 29 - 20124  Milano - Tel. 02 27095.1 - Fax 02 27095.333 – P.I. e C.F. 04124720964 – R.E.A. n. 1728396 – Abilitata ad operare in Italia in regime 
di stabilimento con numero di iscrizione all’albo IVASS I.00156. L’attività in Italia è regolamentata dall’IVASS, con regimi normativi che potrebbero discostarsi da quelli francesi. 
Autorizzata con numero di registrazione 450 327 374 RCS Nanterre dall’Autorité de contrôle prudentiel et de résolution (ACPR) 4, Place de Budapest, CS 92459, 75436 PARIS CEDEX 
09 RCS e soggetta alle norme del Codice delle Assicurazioni francese. info.italy@chubb.com - italy@pec.chubb.com - www.chubb.com/it 

Trattiamo i dati personali da Lei forniti o raccolti tramite soggetti da noi autorizzati, come per esempio gli intermediari assicurativi, per le finalità connesse alla sottoscrizione e gestione 
delle polizze nonché per la valutazione di eventuali richieste di indennizzo derivanti dal verificarsi di un sinistro. L’ Informativa completa sul trattamento dei dati personali è disponibile 
sul nostro sito internet www.chubb.com/it-it/footer/privacy-statement.html. 

I servizi che offre Chubb 

Scopri di più sulle 
nostre soluzioni 
assicurative Cyber: 
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1. Controlli delle tecnologie operative (OT) 
Monitoraggio della sicurezza delle tecnologie operative 
(OT), quali le attrezzature di laboratorio e produttive, 
per mantenere l’operatività. 

2. Protezioni fisiche 
Garantire la sicurezza fisica di sedi e locali può aiutare 
a proteggere i dati di valore e la proprietà intellettuale 
delle aziende del settore Life Science. 

3. Autenticazione a più fattori 
L’autenticazione a più fattori (MFA) può fornire un 
ulteriore livello di sicurezza, in quanto richiede ai 
dipendenti di autenticare la propria identità attraverso 
più strumenti di autenticazione. 

4. Protezione dei dati 
Molte aziende del settore Life Science possono gestire 
grandi quantità di dati medici il cui eventuale sequestro 
o alterazione da parte di malintenzionati potrebbe avere 
gravi conseguenze. 

5. Pianificazione della risposta agli incidenti 
Le aziende del settore Life Science possono pianificare efficacemente la risposta agli incidenti informatici 
implementando un piano di disaster recovery (DRP) completo che delinei le procedure passo-passo per rispondere e 
riprendersi dagli attacchi informatici. 

Da oltre 25 anni Chubb aiuta le aziende a rimanere al passo con i rischi informatici, innovando le opzioni di copertura 
assicurativa e i servizi di gestione del rischio Cyber per fare fronte all’evoluzione delle esposizioni. I nostri esperti liquidatori 
sinistri Cyber hanno gestito fino ad oggi più di 32.500 sinistri in questo ambito a livello globale, collaborando con i migliori 
specialisti di risposta agli incidenti che assistono gli assicurati nella mitigazione e nella gestione degli incidenti. 

I servizi Cyber di Chubb forniscono supporto in caso di violazione dei dati o incidenti informatici. I nostri esperti Cyber 
dedicati lavorano per identificare e mitigare vulnerabilità e nuove minacce critiche per contribuire alla salvaguardia dei 
nostri assicurati. 

Maggiori informazioni sui sinistri con Chubb Cyber Index : www.chubbcyberindex.com 

Contattaci 
Simone Accardi 
Cyber & Technology Underwriter 
simone.accardi@chubb.com 

Fabio Pitton 
Life Science Senior Underwriter 
fabio.pitton@chubb.com 

Servizi informatici aggiuntivi 

Programma di sensibilizzazione sulle vulnerabilità Soluzione di gestione password 

Monitoraggio delle vulnerabilità esterne Gestione del rischio Supply Chain 

Chubb Cyber Alert App Simulatore di phishing 
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