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Introduction )

Dans la deuxiéme partie de notre série de rapports,

nous étudions comment les entreprises peuvent progresser
dans un environnement mondial volatil en renforcant

la résilience de leurs chaines d’approvisionnement grace

a une solide gestion des risques. Léconomie planétaire
n'étant plus portée par la mondialisation et entrant dans une
nouvelle ére, les organisations doivent étre aussi préparées
gue possible a I'inconnu. Les stratégies présentées ici
permettront aux responsables des risques et de la chaine
d’approvisionnement de poser les bonnes questions.
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Ce gue vous ne savez
pas sur votre chaine
d’approvisionnement
peut nuire a votre
entreprise. »

Nick Wildgoose, membre du conseil
d’administration du Supply Chain
Risk Leadership Council
Royaume-Uni
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Perturbation de la chaine
dapprovisionnement :

comment atténuer
les risques

Comprendre ou réside le risque

Les chaines d’approvisionnement sont
complexes, composées de multiples échelons
et propres a chaque entreprise. Composées de
centaines, voire souvent de milliers d’éléments
indépendants, elles sont notoirement difficiles
asurveiller. Mais Nick Wildgoose, expert de

la chaine d’approvisionnement qui conseille
des entreprises leader, nous met en garde :

« Ce que vous ne savez pas sur votre chaine
d’approvisionnement peut nuire a votre
entreprise. »

Pour mettre en place des stratégies efficaces
de gestion des risques, il est fondamental

de connaitre parfaitement votre chaine
d’approvisionnement et d’identifier ot résident
tous les risques. Ce processus, qui consiste

a cartographier 'ensemble de la chaine
d’approvisionnement et tous les processus
métier, peut s'avérer coliteux et chronophage.
Pour protéger son organisation, une entreprise
doit d’abord comprendre ce qui larend
vulnérable. Toutes les organisations doivent
disposer d’'un plan de continuité d’activité (PCA)
officiel et écrit, complet et rapide a mettre en
ceuvre ou a adapter, afin de minimiser les temps
d’arrét et les pertes opérationnels.

Xavier Pazmino, Vice-Président Responsable
souscription Transport de Chubb Amérique
latine, conseille aux entreprises de se
concentrer sur des stratégies a long terme,
et de ne pas se contenter de gérer le risque
immédiat. « Les entreprises doivent peser

le pour et le contre du Juste-a-temps (JAT)

par rapport Juste-au-cas-ou, et de stratégies
telles que la relocalisation et la délocalisation
a proximité », explique-t-il. Planifier des
scénarios est essentiel, ajoute-t-il, appelant les
entreprises a « développer une culture de la
résilience en interne ».

Atitre d'exemple, les entreprises peuvent
prendre un virage en investissant dans

la construction de capacités de stockage
supplémentaires et en revenant a la production
locale pour certains produits. De nombreuses
entreprises investissent déja massivement dans
I'entreposage et la production en local - rien
qu’'en Amérique, le marché de la construction
de nouveaux entrep6ts du secteur privé
aaugmenté de plus de 7 milliards USD en 2021,
selon Statista. Le cot de construction initial des
entrepdts est certes conséquent, mais l'objectif
est de créer des chaines d’approvisionnement
plus courtes. « Le gain de capacité de stockage
devrait garantir le respect des engagements de
livraison », déclare Peter Kelderman, Ingénieur
prévention Transport chez Chubb Europe.

S'’il est impossible a un PCA de prévoir chaque
risque, les entreprises peuvent limiter leur
exposition en répondant de la facon la plus
détaillée possible aux questions suivantes :
e Avez-vous élaboré un plan d’'urgence ?
e Pendant combien de temps pourriez-
vous tenir sans étre fourni en produits/
composants clés ?
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«

Demandez aun
fournisseur lamarge
dont il dispose dans son
systeme pour faire face
a des circonstances
Imprévues »

John Venneman,
Ingénieur prévention Transport,
Chubb Amérique du Nord
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e Combien de maillons compte votre chaine
d’approvisionnement et quelle est son
étendue géographique ?

e Vos fournisseurs existants disposent-ils
de capacités inutilisées sur d’autres sites
de fabrication/assemblage ?

o Avez-vous déja fait appel a des fournisseurs
alternatifs pour limiter I'impact d'une
interruption d’activité ?

e \Vos fournisseurs sont-ils situés dans des
zones de catastrophe naturelle ?

o Effectuez-vous des contréles ponctuels
périodiques des stocks critiques ?

e Les composants/produits que vous achetez
ont-ils déja fait I'objet d’'une pénurie
mondiale ?

o Etes-vous dépendant de certaines matiéres
premiéeres clés, telles que le lithium ou les
terresrares?

Chaines d’approvisionnement
multi-échelons

Toute chaine est aussi forte que son maillon
le plus faible, en particulier dans les chaines
d'approvisionnement a plusieurs niveaux,

et chaque fournisseur présente ses propres
risques et vulnérabilités. Il est essentiel que
les entreprises comprennent qui fournit

leurs fournisseurs directs pour minimiser
I'exposition au risque, insiste Nick Wildgoose.

D'apres son expérience, 40 a 50 % des
défaillances de la chaine d’approvisionnement
ont lieu non pas a cause de problémes avec
des fournisseurs de premier rang, qui sont
réguliérement controlés, mais lorsque des
fournisseurs plus en bout de chaine causent
des incidents.

Comme 20 % des produits représentent 80 %
de larentabilité annuelle de nombreuses
entreprises, il peut sembler impossible

de dresser un tableau complet de I'ensemble
d'une chaine d'approvisionnement

a plusieurs niveaux, selon Nick Wildgoose.

« Les entreprises pensent qu’elles ne peuvent
pas tout gérer » explique-t-il. « C’est pourquoi
il convient de commencer par votre produit
ou service le plus rentable et de chercher

ale protéger d’'un point de vue chiffre
d’affaires et rentabilité. »




Principaux enseignements a retenir
pour une gestion appropriée des risques

Nick Wildgoose, spécialiste de la chaine d’approvisionnement

et également ancien directeur financier et directeur des achats,
évolue dans le domaine de la chaine d’approvisionnement depuis
14 ans. Voici ses conseils clés pour construire un cadre de gestion
des risques solide :

Prioriser la validation par le top management - il faut que le mandat et I'analyse

de rentabilité viennent d’en haut. Des modéles de retour sur investissement peuvent
étre élaborés pour le risque de la chaine d'approvisionnement, ou I'on examine les gains
d'efficacité liés a la compréhension de toutes les données sur le risque que vous devez
recueillir, mais aussi pour éviter ou réduire les moyens de perturbation. Elle est
al'ordre du jour de presque tous les PDG, mais les objectifs, les hypothéses et les
contraintes de votre stratégie de résilience commerciale ont-ils été acceptés par votre
conseil d'administration ou votre direction ?

Constituer une équipe de gestion des risques dotée de ressources suffisantes - il peut

* s'agir de 5 a 10 personnes pour les grandes entreprises industrielles, ou seulement
d’une ou deux personnes. Le retour sur investissement reposera notamment sur une
meilleure compréhension de la valeur et de I'impact financier du risque.

Ne pas sous-estimer I'impact d’'une défaillance d’un fournisseur clé sur vos produits
les plus rentables (et n'oubliez pas que n'est pas nécessairement ce qui vous coltera
le plus cher) - telle est I'analyse classique de l'impact sur I'entreprise. Les entreprises
doivent identifier leur produit ou service le plus rentable et examiner les fournisseurs
dont elles dépendent. Les efforts de gestion des risques passent souvent a coté

des fournisseurs de petits accessoires, par exemple, mais qui concernent leur produit
le plus rentable.

Veillez a mettre en place une réflexion commune pour abattre les cloisonnements
inhérents a la gestion de votre chaine d’approvisionnement. Méme dans une entreprise
de taille moyenne, il est assez souvent difficile de savoir qui gére réellement le risque.
Entre toutes les personnes impliquées dans la chaine d’approvisionnement,

de la finance aux achats, I'alignement est-il de rigueur ? Une validation par la direction
au plus haut niveau garantira une plus grande cohérence dans ce domaine.

p Intégrer des indicateurs de reporting des risques et des KPI clairs et intégrés -
des indicateurs de risque, tels que la valeur en risque et les délais de rétablissement,
o- O devraient étre utilisés dans votre évaluation globale des fournisseurs qui ne devrait pas
n se limiter a des aspects tels que les colts, la qualité et la livraison. Cela permettra de
mieux protéger votre entreprise en cas de défaillance, voire de faillite des fournisseurs.

Utiliser une technologie de données appropriée - trop d’entreprises

continuent de s’appuyer sur des feuilles de calcul pour surveiller leurs chaines
d’approvisionnement. Méme si ce suivi ne porte que sur quelques produits critiques
atravers le monde, comment pouvez-vous l'effectuer efficacement ? Les entreprises
sont confrontées a une multitude de risques, notamment de par leurs expositions aux
sanctions et leurs expositions environnementales, sociales et de gouvernance (ESG).
Le recours a des solutions technologiques et de données peut aider les entreprises

a comprendre réellement le risque au sein de leurs chaines d’approvisionnement.
Les solutions de capacité étant en constante évolution, les entreprises peuvent
bénéficier de logiciels qui cartographient les chaines d’approvisionnement, par
exemple en incluant I'ensemble des rapports et des sites clés, et surveillant ainsi

ces chaines quasiment en temps réel. Lutilisation des ressources offertes par le Big
Data peut méme mettre en évidence certains aspects pertinents de votre chaine
d’approvisionnement multi-échelons.
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Les services de Gestion du risque
transport (GRT) sont notamment
confrontés a la difficulté d'obtenir
des données en temps réel sur les
conteneurs de marchandises, du fait
gu'il n’existe pas de systéme de suivi
standard. Selon Peter Kelderman,
Ingénieur prévention Transport

chez Chubb Europe, on dénombre
1,6 million de conteneurs circulant a
travers le monde. lIs sont tous équipés
de dispositifs différents, privilégiés
par I'une ou I'autre des entreprises de
conteneurs.

Avec des systémes de suivi aussi
divers, il peut étre difficile pour un
fournisseur de marchandises de cibler
celui qui fournit le type d’'information
dont il a besoin. C'est le role des
services TRM de donner les meilleurs
conseils disponibles sur le systeme

le plus adapté a leur transport.

Chubb a mené une expérience aux
Etats-Unis portant sur les systémes
FedEx et UPS, en mettant des balises
Apple AirTag dans les paquets.

« Nous les avons suivies et avons
découvert que nous pouvions
retrouver la trace de ces paquets

et leur contenu partout, jusqu’au
secteur de I'entrepot dans lequel ils se
trouvaient », déclare John Venneman,
Ingénieur prévention Transport chez
Chubb North America.

« Avec ce type de connaissance, nous
avons pu compter toutes les facons

de soumettre une offre pour couvrir
toutes les éventualités, si quelque
chose se passe mal. Par exemple,

si vous avez une piece dans un paquet
valant 1 million USD, que se passe-t-il
si I'étiquette est déchirée ? Personne ne
peut la trouver. Mais avec I'AirTag nous
avons pu le faire et cela nous a permis
de suivre chaque étape du parcours

du paquet et d’intégrer le risque dans
le contrat pour nos clients. »

Malgré le succes de I'AirTag, Kelderman
souligne gu'’il n'existe pas de solution
unique pour toutes les entreprises.

« Notre mission est de trouver ce qui
convient le mieux a chaque client »,
précise-t-il. « Les transporteurs vont

de plus en plus fréqguemment mettre
des dispositifs de suivi dans leurs
conteneurs - les entreprises seront
toutes soumises a une forte pression
pour le faire, mais chacune utilisera
probablement quelque chose de
différent, en choisissant une technologie
qui convient a son modéle économique.

« Notre travail consiste a évaluer
chaque systeme et chaque
transporteur. Nous ne pouvons

pas dire que tous les systéemes vont
fonctionner de laméme facon et que ce
sera parfait ainsi; les risques de chaque
systeme doivent étre évalués. »

« Il n'est pas facile d’atténuer ce risque,

en particulier pour une entreprise aux
ressources limitées et aux fournisseurs
multiples », estime Sivakumaran Divakaran,
Ingénieur prévention Transport chez
Chubb Asie-Pacifique. « C’est pourquoi les
processus a mettre en place pour identifier
les risques et leurs mesures d’atténuation
doivent étre agiles, adaptables et
constamment évalués. »

Outre la phase de vérification diligente,

des controles, des visites et des audits
périodiques sont essentiels pour s’assurer
que les fournisseurs respectent les
exigences du PCA de votre entreprise.

« La synchronisation ou la mise en miroir
des parties pertinentes de votre propre
PCA et de celui de vos fournisseurs peuvent
vous aider, en particulier pour aligner les
objectifs et veiller a ce que ceux-ci soient
constamment atteints et compris par tous »,
indique Sivakumaran Divakaran.

John Venneman recommande

de demander aux fournisseurs la marge
dont ils disposent pour faire face a des
circonstances imprévues. « S'ils disposent
de deux mois de produits finis, pas

de probléme », explique-t-il. « S'il n'y

en a que pour deux heures, en revanche...
Jeles interrogerais également sur leurs
fournisseurs alternatifs pour les piéces
afort taux de consommation. »

En outre, I'identification de fournisseurs
de deuxiéme et troisiéme rangs

devient de plus en plus cruciale dans

un environnement ou la réglementation
s’accroit a I'échelle mondiale, rendant
les entreprises responsables des
actions intervenant plus bas dans leurs
chaines d’approvisionnement. Grandes
multinationales ou entreprises de

taille moyenne, toutes doivent rendre
davantage de comptes sur leurs chaines
d’approvisionnement et les pénalités
augmentent, explique Nick Wildgoose.

Avec le renforcement de la législation,
notamment la loi britannique sur
I'esclavage moderne et la loi allemande
sur les dues diligences au sein de la chaine
d’approvisionnement (qui entrera en
vigueur en janvier 2023), les entreprises
sont obligées de prendre des mesures
raisonnables pour comprendre qui sont les
fournisseurs au sein de leur chaine multi-
échelons, ainsi que I'exposition potentielle
au travail des enfants et aux mauvaises
pratiques en matiére de travail.
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Nick Wildgoose ajoute : « Si vous comprenez
mieux quels sont les acteurs de vos chaines
d’approvisionnement critiques multi-échelons,
vous gagnerez en transparence et limiterez
donc les perturbations tout en respectant mieux
la législation, puisque vous serez en mesure

de démontrer que vous avez identifié vos
fournisseurs et déployé des efforts raisonnables
pour vérifier qu’il n'y a pas de travail d'enfants
ni de mauvaises conditions de travail. »

La transparence de chaines
d’approvisionnement solides est également
un facteur fondamental pour faire face aux
menaces liées au risque climatique. « Il faut
que votre chaine d'approvisionnement soit
transparente pour que vous puissiez vraiment
comprendre ou se situe votre empreinte
carbone », explique M. Wildgoose, qui note que
80 a 90 % des émissions d'une organisation
peuvent provenir de sources autres que ses
opérations directes (émissions de niveau 3).

Selon 'ONU, les entreprises commencent
areconnaitre I'importance de s’attaquer

aux émissions de niveau 3 (chaine
d’approvisionnement), mais les mesures
doivent étre renforcées pour progresser
vers l'objectif de zéro émission nette.

Nick Wildgoose en est convaincu : « Trés peu
d’entreprises se sont réellement attaquées

a ce dossier, compte tenu des autres défis
auxquels elles sont confrontées. »

Eviter les retards

Bien que les perturbations de la chaine
d’approvisionnement ne soient pas nouvelles,
les vulnérabilités actuelles ont contraint

les entreprises a privilégier la continuité

des activités, et non plus la réduction des
co(ts et 'amélioration de la productivité,
enrenforcant la résilience et la flexibilité

au sein de leur chaine d’approvisionnement.

Du point de vue de la gestion du risque
transport (GRT), il s'agit d’aider les clients a
trouver des solutions et a travailler avec eux
pour éviter toute perturbation de la chaine
d’approvisionnement, explique Peter Kelderman.
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«

Nous travaillons avec
le souscripteur pour
gérer le risque des

le déebut de la chaine
d’approvisionnement ;
Nous Ne nous
contentons pas

de traiter les sinistres.
Il est essentiel d’avoir
une longueur d'avance
sur les risques pour
nos clients »

Peter Kelderman, Ingénieur
prévention Transport chez
Chubb Europe

Par exemple, lorsque la guerre entre la Russie
et 'Ukraine a éclaté, Chubb a travaillé sur

un projet visant a trouver des routes slres

et alternatives pour se rendre au Kazakhstan,
au lieu de passer par ces deux pays. Comme

il le souligne : « Les régions fragiles doivent
étre soumises a un suivi constant pour assurer
la stabilité de la chaine d’approvisionnement. »

Laide que nous apportons aux entreprises
pour éviter les interruptions n'est qu’un
élément parmi d’autres de notre offre.

« Il est important de souligner qu’au sein

de Chubb, le département TRM est partie
prenante au processus de souscription »,
déclare Peter Kelderman. « Nous travaillons
avec le souscripteur pour gérer le risque dés
le début de la chaine d’approvisionnement.
Il est essentiel d’avoir une longueur d’avance
sur les risques, pour nos clients. »

Celaimplique de prendre en compte tous les
aspects de la production jusqu’a la livraison
finale, ce qui inclut les entrep6ts et 'emballage,
mais aussi les contrats d’expédition et de
logistique. « C'est la force de notre équipe
TRM mondiale », explique Peter Kelderman.

« Nous sommes basés dans toutes les régions
de trading et de production d'importation,

afin de pouvoir agir rapidement et trouver des
solutions pour nos clients et courtiers. »

Six questions clés que les entreprises doivent se poser :

Avez-vous mis

en place des

capacités appro-

priées pour évaluer
les risques liés a la chaine

des fournisseurs de premier rang

La stratégie de résilience

de votre entreprise inclut-elle
un examen de votre chaine
d’approvisionnement au-dela

Conclusion

Comme le précise Peter Kelderman, tout
change constamment et le processus de
gestion des risques n'est jamais terminé :

« C’est un travail de tous les instants, dans
lequel tout changement est permanent jusqu’a
la mutation suivante. » Déméler le réseau
complexe des chaines d’approvisionnement
multi-échelons rend la gestion des risques
encore plus délicate, mais le prix a payer pour
rester compétitif exige une réflexion originale.
Soyez agile, adaptable et capable d’anticiper
I’évolution des conditions, non seulement par
des inspections et des audits constants, mais
aussi en préparant et en testant régulierement
des scénarios alternatifs. Pensez stratégie,
réfléchissez a l'impact de la perte d’'un
fournisseur au lieu de vous concentrer

sur larentabilité et les marges.

« Peu importe la taille de I'entreprise,

la mise sur le marché d’un produit dépend

de I'ensemble des maillons de la chaine. »,
reléve Nick Wildgoose. « Cet élément peut
étre fabriqué par une petite entreprise,

en France, en Asie ou ailleurs. Que ferez-vous
en cas de défaillance du fournisseur? »

S'il ne fallait vous poser qu’une seule question,
il faudrait que ce soit celle-ci.

Une analyse a-t-elle été menée
pour identifier les accumulations
de risques liés a la chaine
d’approvisionnement ?

Cela peut inclure les expositions

(c’est-a-dire directs) ? Par exemple, les
fournisseurs des deuxieme et troisieme
rangs, les réseaux de services publics
et/ou les conditions de marché.

d'approvisionnement (soit
par des ressources internes,
soit en faisant appel

aun professionnel) ?

géographiques/aux CatNat,

les cyberincidents, les restrictions de
transport, les problémes de santé publique,
les risques réglementaires ou politiques.

Etes-vous certain de pouvoir

démontrer I'efficacité de votre

stratégie de résilience

de la chaine d’approvisionnement
(par exemple par le biais d’exercices
théoriques ou pratiques, de données de
gestion des stocks en temps réel, de suivi de
I'efficacité des accords de niveau de service
ou de systémes de sauvegarde éprouvés) ?

Votre organisation
a-t-elle misen
place un systéme
de gestion
de la continuité de l'activité
selon une norme reconnue
(par ex., 1ISO 22301
ou Guide de bonnes
pratiques BCI) ?

Avez-vous défini un budget
approprié pour soutenir
les mesures de résilience
de votre entreprise
(entreposage des stocks, fournisseurs
alternatifs, capacité en réseaux
de secours, développement
et maintenance du plan
de continuité de I'activité) ?

|10]



CHUBB

Chubb. Insured.

chubb.com/fr-fr
L {in[©

Le contenu de ce document est fourni a titre d’'information uniquement, et ne constitue ni des conseils personnalisés ni une recommandation de produits ou de services
a quelque particulier ou entreprise que ce soit.

Chubb European Group SE, entreprise régie par le Code des assurances, au capital social de 896 176 662 euros, sise La Tour Carpe Diem, 31 Place des Corolles,
Esplanade Nord, 92400 Courbevoie, immatriculée au RCS de Nanterre sous le numéro 450 327 374.

FR8396-WA 12/22






Accessibility Report





		Filename: 

		Chubb_Supply-chain_Report-2_Acc_FR.pdf









		Report created by: 

		



		Organization: 

		







[Enter personal and organization information through the Preferences > Identity dialog.]



Summary



The checker found problems which may prevent the document from being fully accessible.





		Needs manual check: 0



		Passed manually: 2



		Failed manually: 0



		Skipped: 1



		Passed: 28



		Failed: 1







Detailed Report





		Document





		Rule Name		Status		Description



		Accessibility permission flag		Passed		Accessibility permission flag must be set



		Image-only PDF		Passed		Document is not image-only PDF



		Tagged PDF		Passed		Document is tagged PDF



		Logical Reading Order		Passed manually		Document structure provides a logical reading order



		Primary language		Passed		Text language is specified



		Title		Passed		Document title is showing in title bar



		Bookmarks		Passed		Bookmarks are present in large documents



		Color contrast		Passed manually		Document has appropriate color contrast



		Page Content





		Rule Name		Status		Description



		Tagged content		Passed		All page content is tagged



		Tagged annotations		Passed		All annotations are tagged



		Tab order		Failed		Tab order is consistent with structure order



		Character encoding		Passed		Reliable character encoding is provided



		Tagged multimedia		Passed		All multimedia objects are tagged



		Screen flicker		Passed		Page will not cause screen flicker



		Scripts		Passed		No inaccessible scripts



		Timed responses		Passed		Page does not require timed responses



		Navigation links		Passed		Navigation links are not repetitive



		Forms





		Rule Name		Status		Description



		Tagged form fields		Passed		All form fields are tagged



		Field descriptions		Passed		All form fields have description



		Alternate Text





		Rule Name		Status		Description



		Figures alternate text		Passed		Figures require alternate text



		Nested alternate text		Passed		Alternate text that will never be read



		Associated with content		Passed		Alternate text must be associated with some content



		Hides annotation		Passed		Alternate text should not hide annotation



		Other elements alternate text		Passed		Other elements that require alternate text



		Tables





		Rule Name		Status		Description



		Rows		Passed		TR must be a child of Table, THead, TBody, or TFoot



		TH and TD		Passed		TH and TD must be children of TR



		Headers		Passed		Tables should have headers



		Regularity		Passed		Tables must contain the same number of columns in each row and rows in each column



		Summary		Skipped		Tables must have a summary



		Lists





		Rule Name		Status		Description



		List items		Passed		LI must be a child of L



		Lbl and LBody		Passed		Lbl and LBody must be children of LI



		Headings





		Rule Name		Status		Description



		Appropriate nesting		Passed		Appropriate nesting










Back to Top

