
Améliorez votre protection 
cyber avec Chubb.

Garder une 
longueur 
d’avance sur les 
risques cyber.
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NOTRE HISTOIRE

1998 
Lancement de notre premier produit cyber.

2016 
Lancement de la solution Cyber  
ERM et du MasterPackage  
Technologies, près de 20 ans après la 
création de notre produit d’origine.

Chubb est l’un des 
principaux fournisseurs 
d’assurance cyber dans le 
monde en comptant les 
primes brutes souscrites.1

ÉVOLUTION DE CHUBB

Votre protection 
cyber doit 
s’appuyer 
sur une base 
solide. Et sur un 
partenaire solide.
La mondialisation et la transformation 
numérique des entreprises se traduisent par 
un environnement économique fortement 
interdépendant et donc très risqué.

Chubb protège les entreprises contre les risques cyber 
depuis plus de 25 ans. Nous sommes aujourd’hui un leader 
mondial de l’assurance Cyber1 - une position que nous 
avons acquise en proposant des options de couverture 
d’assurance différenciantes et des services de gestion des 
risques cyber. Nos spécialistes en indemnisation cyber ont 
déjà traité plus de 32 500 sinistres cyber à l’échelle mondiale 
et collaborent étroitement avec des experts en réponse 
à incident. Ces derniers aident les assurés à atténuer et à 
gérer les incidents cyber.

Que ce soit au moyen de définitions qui tiennent compte 
des dernières lois sur la confidentialité des données et sur 
la cybersécurité, de l’inclusion judicieuse d’améliorations 
concernant la couverture d’assurance, ou de la sélection 
manuelle des services liés aux risques cyber, Chubb offre à 
chaque client ce dont il a besoin aujourd’hui et demain.

Nos spécialistes en 
indemnisation cyber  
ont traité plus de  
32 500 sinistres cyber.
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PAYSAGE DES RISQUES CYBER

5,4 milliards 
d’internautes aujourd’hui contre  
2,6 milliards il y a 10 ans.2

Plus de  
280 000
vulnérabilités et expositions  
courantes (CVE) enregistrées avec  
plus de 100 ajouts chaque jour.3

L’insécurité 
cyber 
se classe au 4e rang des 10 risques  
les plus préoccupants auxquels  
la société est confrontée.4
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TENDANCES ACTUELLES

Quand la situation 
est critique, il faut 
rebattre les cartes. 
Tendances des sinistres cyber
Les entreprises de toutes tailles font face à des attaques 
cyber de plus en plus sophistiquées, qui peuvent conduire 
à des violations de données, des événements de types 
rançongiciels paralysants, voire des atteintes à la réputation. 
Notre Cyber Index dresse l’inventaire des déclencheurs de 
tels incidents cyber et montre pourquoi les entreprises ont 
intérêt à opter pour les services cyber de Chubb, y compris 
la protection cyber de Chubb pour les petites entreprises 
ne comptant pas plus de 100 employés.

Certains accidents  
sont inévitables : 
D’après le Rapport Data Breach  
Investigations Report (DBIR) de Verizon55

des violations impliquaient  
un élément humain  
non malveillant

des violations  
impliquaient des erreurs

des violations  
impliquaient un tiers

Chubb  
Cyber Index 
Accès en temps réel aux données 
exclusives de Chubb sur les sinistres 
ainsi qu’aux informations sur les 
menaces, les tendances et les coûts 
cyber actuels. Les utilisateurs 
peuvent définir des périmètres et 
consulter les tendances historiques 
en fonction du type de menace, de 
la taille de l’entreprise et du secteur 
dans lequel elle opère.
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Actions à l’origine d’incidents cyber - 12 derniers mois aux États-Unis, tous 

secteurs confondus, chiffre d’affaires inférieur à 150 millions $  

Ingénierie  
sociale

Piratage 
informatique

Cause inconnue

Cause physique

Mauvais usage

Erreur

Logiciel malveillant 
(malware)

18,7%29,1%52,2%

Jusqu’à 150 millions $

Plus de  
501 
millions $

Pourcentage des sinistres annuels par rapport au chiffre d’affaires annuel 

depuis 2023

Entre 151 millions $ 
et 500 millions $

68% 

28%
15% 

5%

2%

5%

7%

24%

  
37%

20%

https://chubbcyberindex.com/
https://chubbcyberindex.com/
https://chubbcyberindex.com/


DÉFIS PRESSANTS EN MATIÈRE DE CONFIDENTIALITÉ ET AUTRES

Une bonne protection cyber comprend 
également une couverture contre les 
atteintes involontaires à la vie privée.
Les risques cyber ne se limitent pas aux hackers. À mesure que la technologie évolue, 
la réglementation évolue également. Nous sommes présents dans plus de 50 pays et 
comptons l’une des équipes d’assurance cyber les plus importantes au monde, ce qui 
nous permet d’aider continuellement nos clients à identifier et à gérer les dernières 
expositions, notamment les risques liés à la confidentialité des données.

Chez Chubb, non seulement nous aidons nos clients à repérer et à gérer les risques, 
mais nous leur offrons également une couverture complète englobant une large 
gamme d’expositions. Nos solutions d’assurance complètes sont conçues pour 
répondre aux besoins uniques de chaque entreprise
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Depuis deux 
ans, les sinistres 
liés à la 
confidentialité 
des données 
ont augmenté 
de  

210%6

Pour les assurés ayant des utilisateurs 
aux États-Unis, des poursuites liées à 
l’atteinte à la vie privée continuent d’être 
intentées en vertu de la loi sur la protection 
de la confidentialité en matière de vidéos 
(Video Privacy Protection Act) de 1988. 
Partout dans le monde, les poursuites 
liées à l’utilisation inappropriée de cette 
technologie ou à la divulgation des habitudes 
de visionnement vidéo sont de plus en plus 
courantes. Ces poursuites allèguent que des 
informations personnellement identifiables 
ont été divulguées sans le consentement des 
utilisateurs. Ce risque est omniprésent et les 
pénalités peuvent être sévères.

Intelligence artificielle  (IA) 
Alors que l’exploitation du plein potentiel 
de l’IA reste une priorité absolue pour les 
entreprises du monde entier, la mise en 
place d’une réglementation efficace de l’IA 
reste difficile, malgré les efforts déployés 
par les gouvernements. L’atténuation 
des risques de sécurité liés à l’IA est un 
processus d’essais et d’erreurs. Si l’IA 
est aujourd’hui intégrée dans certains 
systèmes de sécurité défensive, elle peut 
aussi être utilisée comme une arme par des 
personnes mal intentionnées. 

Résilience numérique  
et opérationnelle
L’évolution rapide des réglementations 
en matière de résilience numérique et de 
résilience opérationnelle se poursuit. Au 
sein de l’Union européenne, le règlement 
sur la résilience opérationnelle numérique 
(DORA) et la directive NIS 2 sont entrés 
en vigueur au cours des derniers mois. 
Ces réglementations se concentrent sur le 
secteur financier et sur les infrastructures 
essentielles et prévoient des délais de 
reporting contraignants ainsi que de 
potentielles amendes en cas d’infraction.

RGPD et BIPA
Le Règlement général sur la protection des 
données (RGPD), entré en vigueur en 2018, 
régit la collecte, l’utilisation, le stockage 
et la suppression des données. Il n’est pas 
rare que des lois permettent à des victimes 
de violations de la vie privée d’engager 
des recours privés pour des dommages 
subis ; dans certaines circonstances, sans 
même avoir subi de pertes financières ni de 
dommages démontrables.

Tout comme d’autres types de données, 
les informations biométriques sont 
considérées comme une catégorie de 
données spéciales au titre du RGPD 
: leur collecte, leur utilisation et leur 
stockage nécessitent généralement le 
consentement des personnes concernées. 
Pour les entreprises exposées aux États-
Unis, la loi relative à la confidentialité 
des informations biométriques (loi 
BIPA) promulguée en 2008 dans 
l’Illinois est la première à avoir établi 
une norme de droit privé permettant 
d’intenter des actions en justice contre 
des organisations, qui risquent des 
amendes en cas de non-conformité. Cette 
norme est de plus en plus populaire.

Cookies, balises web et pixels
Les cookies, les balises web et les pixels 
sont des codes utilisés dans les sites 
internet pour surveiller l’activité des 
utilisateurs à des fins de profilage de la 
clientèle, de publicité ciblée ou d’analyse 
de données. Il est nécessaire de recueillir le 
consentement des personnes concernées 
avant de collecter des informations à 
l’aide de ces technologies de traçage. 
Tout manquement à cette obligation 
est contraire aux règlements relatifs à 
la confidentialité des données, tels que 
le RGPD et le règlement britannique 
sur la protection de la vie privée et les 
communications électroniques (PECR).
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52 %
des cibles de la cybercriminalité sont des 
petites et moyennes entreprises.6

Des services personnalisés, pouvant vous faire 
économiser jusqu’à 27 000 € chaque année, 
offerts par un réseau de fournisseurs de solutions 
de cybersécurité de confiance. Ces services, 
spécialement conçus pour de petites entreprises 
ne comptant pas plus de 100 employés, visent à 
prévenir les incidents cyber et à mettre en place 
une gestion des risques cyber et un processus de 
réponse aux incidents efficaces.7

PROTECTION CYBER GRATUITE POUR LES 
PETITES ENTREPRISES

Protection cyber  
de Chubb 

SERVICES D’ATTÉNUATION DES PERTES

Votre entreprise est 
trop précieuse pour 
ne pas l’équiper 
d’une protection 
cyber efficace.
Tous les titulaires d’une police ERM qui souscrivent 
une assurance Cyber ont accès à des services de 
prévention des pertes gratuits ou à prix réduit*. 
Ceux-ci peuvent aider à atténuer les risques les plus 
urgents et à réduire les expositions avant qu’un 
incident cyber ne se produise.

Les services cyber de Chubb sont un ensemble  
de services reposant sur l’expérience de Chubb  
en matière de renseignements sur les menaces et  
de sinistres : 

Réponse aux incidents cyber
Création, amélioration ou mise en œuvre d’un  
plan de réponse aux cyberincidents avec toutes les 
parties prenantes clés.

Gestion des vulnérabilités cyber
Identification des faiblesses du réseau d’une 
organisation afin de résoudre de façon proactive les 
problèmes de configuration et de vulnérabilité.

Sécurité des terminaux
Logiciels antivirus de dernière génération et capacités  
de détection et de réponse sur les terminaux pour 
limiter le risque que des cybercriminels infiltrent le 
réseau d’une entreprise.

Sécurité et sensibilisation des utilisateurs
Outils et formations pour aider les employés à être  
la première ligne de défense.

Risque d’atteinte à la vie privée
Gestion des risques liés à la protection des 
renseignements personnels des consommateurs  
et à la conformité réglementaire dans l’ensemble  
d’une entreprise.

*Quand la loi le permet.

4
3
2
1
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https://www.chubb.com/fr-fr/formulaire/service-de-prevention-cyber.html


ÉQUIPE DE CONSEIL EN RISQUE CYBER ET DE  
RENSEIGNEMENT SUR LES CYBERMENACES

Des experts des risques 
cyber spécialisés dans le 
renforcement de vos défenses. 
Sensibilisation à la gestion des vulnérabilités
Notre équipe de renseignements cyber surveille, analyse et identifie 
régulièrement les vulnérabilités et les nouvelles menaces critiques pour 
améliorer la protection de nos assurés. Les assurés sont informés par les 
programmes suivants :

Programme de sensibilisation
Avis proactif aux titulaires d’assurance cyber et à leurs courtiers si des vulnérabilités 
critiques connues et particulièrement susceptibles d’être exploitées sont détectées dans leur 
environnement pendant la période d’assurance.

Alertes en cas d’intrusion 
Alertes envoyées aux titulaires d’assurance cyber et à leurs courtiers lorsque de nouvelles 
vulnérabilités fortement susceptibles d’être exploitées et risquant d’avoir une incidence sur 
leur environnement sont découvertes.

Équipe de conseil en risque cyber
Nos conseillers en risques cyber chevronnés sont disponibles pour recommander les services 
adéquats afin de réduire au maximum l’exposition de tous les assurés et pour les aider à 
intégrer les services dans leur approche de gestion des risques. Vous pouvez prendre rendez-
vous sur notre site web.
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https://go.oncehub.com/ChubbOverseasGeneralCyberServices
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La flexibilité quand vous  
en avez le plus besoin
Que vous signaliez un incident par téléphone ou 
via l’application Cyber Alert, vous avez le choix 
de communiquer ou non l’incident à Chubb.

Cette équipe a déjà traité plus de

32 500  
sinistres cyber
et s’engage à vous aider à gérer les vôtres.

ÉQUIPE DE RÉPONSE AUX INCIDENTS ET SINISTRES 

Une bonne 
couverture cyber 
ne se contente  
pas de protéger, 
elle apporte aussi 
des réponses.
Équipe de réponse aux incidents 
Si un incident cyber se produit, notre équipe de réponse aux 
incidents chevronnée se rend immédiatement disponible 
pour fournir un soutien rapide et efficace. Nos équipes sont 
composées de prestataires de services tiers expérimentés 
qui fournissent des conseils et des services juridiques, 
d’informatique légale, de notifications, de centres d’appels,  
de relations publiques, de communication de crise, de 
consultation en matière de fraude, de surveillance du crédit  
et de restauration de l’identité.

Chubb Cyber Alert SM 
Notre application mobile gratuite de réponse 
aux incidents relie rapidement les assurés, 
24/7 toute l’année, à un coach de réponse aux 
incidents de Chubb et leur permet d’envoyer des 
photos pour les aider à évaluer l’événement, à 
informer leur courtier et bien plus encore.

Télécharger l’application dès maintenant :

Les atouts de Chubb
Nos spécialistes des sinistres savent que le traitement de 
chaque sinistre constitue le test le plus crucial pour notre 
service, notre soutien et notre réputation.

Nous apportons une expertise adaptée à la culture de nos 
clients, ainsi qu’aux marchés et aux divers environnements 
réglementaires dans lesquels ils opèrent.

https://www.chubb.com/fr-fr/formulaire/service-de-prevention-cyber.html
https://www.chubb.com/fr-fr/formulaire/service-de-prevention-cyber.html
https://apps.apple.com/us/app/cyber-alert/id1292282972
https://play.google.com/store/apps/details?id=com.chubb.cyberalert&hl=en_US


Protégez votre 
entreprise  
avec Chubb.
Pour en savoir plus sur  
Chubb Cyber, veuillez  
cliquer ou scanner le QR 

FR-FR8887-HS 04/29

Notes de fin

1   Beinsure (https://beinsure.com/global-ranking-cyber-insurers)

2 Forbes (www.forbes.com/home-improvement/internet/internet-statistics)

3  Base de données nationale des vulnérabilités du National Institute of Standards and Technology 
(NIST) (https://nvd.nist.gov/general/nvd-dashboard) (en mars 2025)

4  Forum économique mondial - Global Risks Perception Survey, 2024 
(https://www.weforum.org/publications/global-risks-report-2024)

5  Verizon Data Breach Investigations Report (www.verizon.com/business/resources/reports/dbir/)

6 Chubb Cyber Index (chubbcyberindex.com)

7  Les conditions générales sont susceptibles d’être modifiées. L’offre gratuite est valable un an et 
s’applique uniquement aux titulaires de police qui sont de nouveaux abonnés ou de nouveaux 
clients des services respectifs. De plus, les assurés admissibles doivent respecter la limite 
maximale de 100 employés pour bénéficier de certains services.

Tous les services de cybersécurité sont susceptibles d’évoluer. Les modifications apportées à l’offre 
de services seront reflétées sur le formulaire en ligne des services de cybersécurité locaux. Il 
appartient aux souscripteurs de police d’examiner les conditions spécifiques de chaque prestataire 
externe de cybersécurité afin de garantir leur éligibilité et de se tenir informés des changements 
susceptibles d’intervenir. 

SERVICES DE CYBERSECURITE PROPOSÉS PAR DES PRESTATAIRES EXTERNES :  
Surveillance des vulnérabilités externes, Gestionnaire de mots de passe sécurisé 

Les services de cybersécurité décrits ci-dessus sont proposés par des prestataires externes 
sans frais supplémentaires pour les souscripteurs de police Chubb pendant la période initiale 
indiquée, à condition que le souscripteur de la police soit un nouvel abonné/client des services 
de cybersécurité proposés par le prestataire externe choisi et que le souscripteur de la police 
remplisse par ailleurs les conditions d’éligibilité précisées. Après l’expiration de la période 
initiale indiquée, les souscripteurs peuvent avoir la possibilité de conserver leurs services de 
cybersécurité à un tarif réduit lors du renouvellement. Veuillez noter que la réduction accordée 
peut varier selon les produits et services. Les réductions sur les produits et services proposés par 
les prestataires externes de cybersécurité sont applicables uniquement pour les souscripteurs de 
police Chubb en vigueur et sont soumises à la réglementation applicable. Les produits et services 
fournis par des prestaires extérieurs sont soumis aux termes du contrat que le souscripteur 
de la police conclut avec le prestataire externe. Chubb n’est pas impliquée dans la décision du 
souscripteur de la police d’acheter des services et n’est pas responsable des produits ou services 
fournis par un prestataire externe.

Le contenu de ce document est fourni à titre d’information uniquement, et ne constitue ni des 
conseils personnalisés ni une recommandation de produits ou de services à quelque particulier ou 
entreprise que ce soit. 

Chubb European Group SE, entreprise régie par le Code des assurances, au capital social de 
896 176 662 euros, sise La Tour Carpe Diem, 31 Place des Corolles, Esplanade Nord, 92400 
Courbevoie, immatriculée au RCS de Nanterre sous le numéro 450 327 374.

Nous utilisons les renseignements personnels que vous nous fournissez [ou, le cas échéant, à 
votre courtier d’assurance] à des fins de souscription, d’administration des polices, de gestion 
des sinistres et d’autres fins d’assurance, comme nous l’avons décrit plus loin dans notre 
politique de confidentialité principale, disponible ici: www.chubb.com/fr-fr/footer/politique-de-
confidentialite-en-ligne.html

https://www.chubb.com/fr-fr/formulaire/service-de-prevention-cyber.html
http://www.forbes.com/home-improvement/internet/internet-statistics

