Télémétrie interne de Chubb:
'avenir de I'assurance cyber

La télémétrie interne est une technologie permettant de collecter, transmettre et analyser a distance des données internes.
Ces informations, souvent invisibles pour les outils d’analyse traditionnels utilisés par les assureurs dans leurs processus de
souscription, peuvent entrainer une situation ou les entreprises ayant fortement investi dans leurs systémes de sécurité ne
recoivent pas la reconnaissance qu’elles méritent.

Chubb adopte cette approche a la pointe de la technologie, pour tirer le meilleur parti des relations nouées entre une
entreprise et ses fournisseurs de sécurité. Cette méthode permet d’analyser les données de sécurité internes critiques et
ainsi proposer aux entreprises notre meilleur prix* et la couverture la plus compléte compte tenu de son véritable profil de
risque. Par ailleurs, le processus de demande de souscription est rationnalisé grace a un nombre réduit de questions.

Les agents et les courtiers d’assurance peuvent offrir cette opportunité a tout client :

» Souscription simplifiée : la simplification des processus de demande de souscription permet de raccourcir les délais de traitement.

« Evaluation améliorée des risques cyber : les clients recoivent des informations plus précises sur I'efficacité de leur cybersécurité.

« Economies : les entreprises dotées d’'une infrastructure de sécurité solide peuvent bénéficier de réductions allant jusqu’a 15 %, sous
réserve de la législation en vigueur*

¢ Informations détaillées sur la sécurité : les intégrations avec les principaux fournisseurs de technologie offrent aux clients une vue
d’ensemble de l'efficacité de leurs systémes de sécurité.

En travaillant main dans la main avec Chubb et en s’appuyant sur nos partenariats internes dans le domaine de la
télémétrie, les agents et les courtiers peuvent proposer une valeur ajoutée complémentaire a leurs clients tout en
contribuant a leur propre réussite commerciale. Pour en savoir plus sur la maniére de tirer le meilleur parti de ces

partenariats pour améliorer vos offres, veuillez contacter votre souscripteur cyber Chubb.

a

Le Risk Protection Program de Google Cloud permet
anos clients de partager des informations de sécurité
via la télémétrie avec Chubb et de bénéficier ainsi d’'une
meilleure couverture, notamment les risques liés al'lA
et a l'exploitation quantique ainsi que des exigences de
conservation des données réduites.

¢ TANIUM

Tanium, un prestataire de services spécialisé dans la
gestion des vulnérabilités et la protection des terminaux
entemps réel, permet aux clients de partager des
informations de télémétrie avec Chubb grace a son
systéme d’évaluation cyber, qui confirme le déploiement de
mesures de sécurité critiques.

25 :
< SentinelOne

Grace asasolution XDR, SentinelOne, un prestataire de
services de protection des terminaux et de détection des
menaces, permet aux clients de partager des données de
télémétrie interne avec Chubb dans son Insurance Posture
Report, un résumé des configurations de sécurité critiques.

¢]SAFE

Safe Security fournit une vue d'ensemble de l'efficacité

des systemes de sécurité grace a des intégrations avec des
prestataires tels qUAWS, Google, Microsoft, CrowdStrike
et Proofpoint. Safe propose ainsi une évaluation
personnalisée afin de vérifier les mesures de cybersécurité
que les clients peuvent partager avec Chubb.



* Sous réserve de I'étude par Chubb de la qualité du risque.
**Sous réserve de la législation en vigueur et des critéres d’éligibilité.

Tous les services de cybersécurité sont susceptibles d’évoluer. Les modifications apportées a I'offre de services seront reflétées sur le formulaire en ligne des services de
cybersécurité locaux. Il appartient aux souscripteurs de police d’examiner les conditions spécifiques de chaque prestataire externe de cybersécurité afin de garantir leur
éligibilité et de se tenir informés des changements susceptibles d’intervenir.

SERVICES DE CYBERSECURITE PROPOSES PAR DES PRESTATAIRES EXTERNES :

Surveillance des vulnérabilités externes, Gestionnaire de mots de passe sécurisé

Les services de cybersécurité décrits ci-dessus sont proposés par des prestataires externes sans frais supplémentaires pour les souscripteurs de police Chubb pendant la période
initiale indiquée, a condition que le souscripteur de la police soit un nouvel abonné/client des services de cybersécurité proposés par le prestataire externe choisi et que le
souscripteur de la police remplisse par ailleurs les conditions d’éligibilité précisées. Apres I'expiration de la période initiale indiquée, les souscripteurs peuvent avoir la possibilité
de conserver leurs services de cybersécurité a un tarif réduit lors du renouvellement. Veuillez noter que la réduction accordée peut varier selon les produits et services. Les
réductions sur les produits et services proposés par les prestataires externes de cybersécurité sont applicables uniquement pour les souscripteurs de police Chubb en vigueur
et sont soumises a la réglementation applicable. Les produits et services fournis par des prestaires extérieurs sont soumis aux termes du contrat que le souscripteur de la police
conclut avec le prestataire externe. Chubb n’est pas impliquée dans la décision du souscripteur de la police d’acheter des services et n'est pas responsable des produits ou
services fournis par un prestataire externe.

Le contenu de ce document est fourni a titre d’information uniquement, et ne constitue ni des conseils personnalisés ni une recommandation de produits ou de services a
quelque particulier ou entreprise que ce soit.

Chubb European Group SE, entreprise régie par le Code des assurances, au capital social de 896 176 662 euros, sise La Tour Carpe Diem, 31 Place des Corolles, Esplanade Nord,
92400 Courbevoie, immatriculée au RCS de Nanterre sous le numéro 450 327 374.
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