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a los
ciberriesgos.
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LA EVOLUCION DE CHUBB

Su
infraestructura
cibernética debe
desarrollarse
sobre una base
solida, al nivel de
un lider mundial
de referencia.

La globalizacion y la digitalizacién de las
empresas han creado un entorno
econdmico altamente interdependiente
y plagado de riesgos.

Chubb ha mantenido a las empresas por delante de

los riesgos cibernéticos durante mas de 25 afios. Enla
actualidad, somos lideres mundiales en ciberseguros?, una
posicion que nos hemos ganado innovando constantemente
las opciones de cobertura de seguros y los servicios de
gestion de ciberriesgos para hacer frente a su evolucion.
Nuestros especialistas en siniestros cibernéticos han
gestionado mas de 32 500 siniestros cibernéticos en todo el
mundo y mantienen estrechas conexiones con los mejores
especialistas en respuestas, que ayudan a los tomadores a
mitigar y gestionar los incidentes cibernéticos.

Ya sea a través de definiciones que contemplan las

ultimas leyes de privacidad y cibernética, la inclusion
exigente de mejoras en la cobertura de seguros o la
seleccién manual de servicios de ciberriesgos para mitigar el
riesgo, Chubb ofrece lo que cada cliente necesita hoy...

y también para el futuro.

Nuestros especialistas en
siniestros cibernéticos han
gestionado mas de 32 500
siniestros cibernéticos.

NUESTRA HISTORIA

Lanzamiento de nuestro primer
producto cibernético.

Lanzamiento de Cyber ERM y del Paquete
Technology Master, casi 20 afnos después de
crear nuestro producto original.




PANORAMA DE CIBERRIESGOS

5400
millones

usuarios de internet en la actualidad,
frente a los 2600 millones de hace 10 anos.?

+230 000

Vulnerabilidades y Exposiciones
Comunes (CVE) registradas, y se anaden
mas de 100 a diario.?

La
ciberinseguridad

se sitiia en el 4° puesto de los 10 riesgos mas
preocupantes a los que se enfrenta la sociedad.*



TENDENCIAS ACTUALES

Cuando las
probabilidades
estan en su contra,
toca prepararse.

Tendencias en siniestros cibernéticos

Empresas de todos los tamanos se enfrentan a ataques de
ingenieria social cada vez mas sofisticados, que pueden dar
lugar a filtraciones de datos, ransomware debilitante e incluso
dafos a la reputacion. Nuestro [ndice Cibernético ha compilado
un inventario de factores desencadenantes que conducen a
tales incidentes cibernéticos y ejemplifica por qué las empresas
deben aprovechar los Ciberservicios de Chubb, incluida su
infraestructura cibernética para pequefas empresas con hasta
100 empleados.

Acciones que causan incidentes cibernéticos - 12 meses consecutivos
EE. UU. Todos los sectores, ingresos inferiores a 150 millones de délares

Ingenieria

Social 37%

Hackeo 20%

Desconocido 5%

Fisico 2% — =

Uso indebido 5% ’
Error 7%
Malware 24%

Porcentaje de siniestros anuales por ingresos anuales desde 2023

Mas de
52,2% 501 mill.
usD

Hasta 150 mill. USD

Entre 151 mill. USD
y 500 mill. USD

[Fi4
Chubb Indice
cibernético

Proporciona acceso en tiempo real
a los datos de siniestros propiedad
de Chubb y percepciones sobre
ciberamenazas, tendencias y costes
actuales. Los usuarios pueden
establecer perimetros y consultar
tendencias histéricas en funcion del
tipo de amenaza, el tamafo de la
empresay el sector en el que opera.

Los accidentes ocurren:

Segln datos de Verizon Informe de
investigaciones de vulneraciones (DBIR)*

68(y de las vulneraciones
O implicaban un elemento
humano no malintencionado
280 conllevd
K) errores
15%
(0)

implicé a
un tercero


https://chubbcyberindex.com/
https://chubbcyberindex.com/
https://chubbcyberindex.com/

En los dos
ultimos

anos, las
reclamaciones

han aumentado

CUESTIONES URGENTES DE PRIVACIDAD Y MAS

La infraestructura cibernética
adecuada también incluye cobertura
para las vulneraciones involuntarias

de la privacidad.

No todos los ciberriesgos proceden de piratas informaticos. A medida que avanza la
tecnologia, también evoluciona la normativa. Con operaciones en mas de 50 paises
y uno de los mayores equipos de suscripcion de ciberseguros del mundo, ayudamos
continuamente a nuestros clientes a identificar y gestionar las exposiciones mas
recientes, incluida la cobertura de riesgos relacionados con la privacidad.

En Chubb, no solo ayudamos a nuestros clientes a identificar y gestionar los riesgos,
sino que también ofrecemos una cobertura integral que aborda una amplia gama de
exposiciones. Nuestras amplias soluciones de seguros se adaptan a las necesidades

especificas de cada negocio.

RGPD y BIPA

EI RGPD (el Reglamento General de
Proteccion de Datos), entré en vigor en
2018 para regular la recopilacién, uso,
almacenamiento y eliminacion de datos. Es
habitual que existan leyes que creen una
via para que las victimas de vulneraciones
de la privacidad interpongan acciones
privadas por los dafios sufridos, en algunas
circunstancias sin haberse enfrentado

a pérdidas econdmicas ni contar con
pruebas de danos demostrables.

Las categorias de datos, como la
informacion biométrica, siguen siendo
una categoria especial de datos en
virtud del RGPD, y a menudo se
requiere el consentimiento para la
recopilacion, el uso y el tratamiento

de lainformacién biométrica. Para las
empresas con exposicion a EE. UU,, la
Ley de Privacidad de la Informacion
Biométrica (BIPA) promulgada en 2008
en lllinois fue la primera en establecer
una norma cada vez mas extendida
sobre los derechos de acciones judiciales
privadas contra organizaciones con
multas por incumplimiento.

Cookies, balizas web y pixeles

Las cookies, las balizas web y los pixeles
son codigos utilizados en los sitios web
para controlar la actividad de los usuarios
con fines de elaboracién de perfiles de
clientes, publicidad dirigida o analisis de
datos. Se requiere el consentimiento para
recopilar informacién a través de estas
tecnologias de rastreo y, de no hacerlo, se
incumpliran las obligaciones derivadas de
normativas de privacidad como el RGPD y
el PECR.

Para los tomadores con usuarios en EE. UU.,,
seguimos asistiendo a siniestros que alegan
vulneraciones de la privacidad en virtud
delaLey de proteccién de la privacidad en
video (1988). En todo el mundo son cada vez
mas frecuentes las demandas relacionadas
con el uso indebido de esta tecnologia o la
revelacion de los habitos de visionado de
videos. Estas demandas alegan que dicha
actividad revelé informacién personal
identificable sin el consentimiento de los
usuarios. Tal exposicién es omnipresente y
las sanciones pueden ser graves.

Inteligencia Artificial (1A)

Aunque aprovechar todo el potencial
delalAsigue siendo una prioridad para

las organizaciones de todo el mundo, la
regulacién efectiva de la |A sigue siendo
dificil de alcanzar, pese a los esfuerzos
bienintencionados de los Gobiernos. Mitigar
los riesgos de seguridad relacionados con
la IA ha demostrado ser un proceso de
ensayoy error. Aunque la |A estd integrada
en algunas herramientas de seguridad
defensiva, también es utilizada como arma
por quienes quieren causar dafo.

Resistencia digital y operativa
La normativa sobre resiliencia digital y
operativa sigue desarrollandose a buen
ritmo. En la UE, hemos asistido en los
ultimos meses a la entrada en vigor del
Reglamento de resiliencia operativa
digital («<DORA) y la NIS2. Esta normativa
se centra en laindustria financieray

las infraestructuras criticas, con plazos
de notificacién onerosos y multas
potenciales en caso de incumplimiento.




SERVICIOS DE MITIGACION DE PERDIDAS

Su empresa

es demasiado
importante como
para no contar
con una solida
infraestructura
cibernética.

Todos los tomadores de ERM que contraten la
Cobertura cibernética tienen acceso a servicios de
prevencion de pérdidas gratuitos o con descuento®
que pueden ayudar a mitigar las exposiciones mas
criticas y reducir el riesgo antes de que se produzca
un incidente cibernético.

La oferta de servicios cibernéticos de Chubb es un
conjunto de servicios basados en la inteligencia sobre
amenazas y la experiencia en siniestros de Chubb:

Crear, perfeccionar o practicar un plan de respuesta
aincidentes cibernéticos con todas las partes
interesadas clave.

1 Respuesta a incidentes cibernéticos

Gestion de las vulnerabilidades cibernéticas
Identificar los puntos débiles en lared de una
organizacion para la resolucién proactiva de errores de
configuracion y vulnerabilidades.

Seguridad de End Points

Software antivirus de Ultima generacién y funciones
de deteccidn y respuesta en puntos finales (EDR) que
ayudan a impedir que los ciberdelincuentes se infiltren
en lared de una organizacién.

Seguridad y concienciacion de los usuarios
Herramientas y formacion para ayudar a los empleados
aser la primera linea de defensa.

Riesgo para la privacidad

Gestione el riesgo para la privacidad del consumidor
y el cumplimiento normativo en todo el ecosistema de
una empresa.

Ui WD

*Cuando lo permita la ley.

de los objetivos de la ciberdelincuencia
son pequenfas y medianas empresas.®

CIBERPROTECCION COMPLEMENTARIA
PARA PEQUENAS EMPRESAS

La Pila cibernética
de Chubb

Una coleccién de servicios cuidadosamente
seleccionada, por valor de hasta 27 000 euros en
ahorro anual, prestados por una red de proveedores
de ciberseguridad de confianza. Especificamente
disenados para pequefias empresas con hasta

100 empleados, estos servicios estan orientados

a prevenir incidentes cibernéticos y potenciar

una gestion eficaz de los riesgos cibernéticos y la
respuesta ante incidentes.”
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https://www.chubb.com/es-es/servicios-cyber.html

EQUIPO DE INTELIGENCIA SOBRE AMENAZAS Y
ASESORAMIENTO SOBRE CIBERRIESGOS

Ciberexpertos
especializados en
reforzar sus defensas.

Informacion de la gestion
de vulnerabilidades

Nuestro equipo de Inteligencia cibernética supervisa,
escanea e identifica de forma rutinaria vulnerabilidades

y nuevas amenazas criticas para ayudar a salvaguardar a
nuestros tomadores. Se informa a los tomadores mediante los
siguientes canales:

Programa de Informacion

Notificacion proactiva a los ciberasegurados y a sus corredores si se detectan
vulnerabilidades criticas conocidas con una alta probabilidad de explotacion
en su entorno durante el periodo de vigencia de su pdliza.

Alertas de dltima hora

Se envian a los ciberasegurados y a sus corredores cuando se descubren
nuevas vulnerabilidades con una alta probabilidad de explotacion y que
pueden afectar a su entorno.

Equipo de asesoramiento sobre riesgos cibernéticos

Nuestros Asesores expertos en Ciberriesgos estan disponibles para
recomendar los servicios adecuados con vistas a minimizar la exposicién de
cada tomador y ayudar a integrar los servicios en su enfoque de gestion de
riesgos. Puede concertar una cita en nuestro sitio web.

\ ~)
C N\



https://go.oncehub.com/ChubbOverseasGeneralCyberServices

EQUIPO DE RESPUESTA A INCIDENTES Y SINIESTROS

Una buena
infraestructura
cibernética no
solo protege, sino
que también tiene
capacidad de
respuesta.

Equipo de respuesta a incidentes

Si se produce un ciberincidente, nuestro Equipo experto de
Respuesta a Incidentes est3 a su entera disposicion para

ofrecerle ayuda rapiday eficaz. Nuestros equipos estan formados
por proveedores de servicios externos con amplia experiencia
que ofrecen asesoramiento y servicios juridicos, informaticos
forenses, de notificacién, de centro de llamadas, de relaciones
publicas, de comunicacion de crisis, de consulta sobre fraudes, de
supervisioén crediticia y de restablecimiento de la identidad.

Chubb Cyber Alert*"

- Nuestra aplicacion mévil gratuita de respuesta a
incidentes conecta rapidamente a los tomadores
24 horas al dia, 7 dias a la semana, 365 dias al
afno con un técnico de respuesta a incidentes de
Chubb y les permite enviar fotos para ayudar

en la evaluacién del suceso o dar parte asu
corredor, entre muchas otras acciones.

Descargue la app ahora:
# Download on the GETITON
@& App Store ® Google Play

Los siniestros en Chubb
marcan la diferencia

Nuestros experimentados especialistas en siniestros
entienden que la tramitacion de cada parte es la
prueba mas critica de nuestro servicio, nuestro apoyo
y nuestra reputacion.

Aportamos conocimientos adaptados a las culturas y
mercados de nuestros clientes, asi como a los diversos
entornos normativos en los que operan.

Flexibilidad cuando
mas la necesita

Tanto si notifica un incidente a través del teléfono
de atencion directa como de la aplicacion Cyber
Alert, usted puede decidir si quiere que el
incidente se declare como Siniestro a Chubb.

Este equipo ha gestionado mas de

y se compromete a ayudarle con el suyo.



https://www.chubb.com/es-es/servicios-cyber.html
https://www.chubb.com/es-es/servicios-cyber.html
https://apps.apple.com/us/app/cyber-alert/id1292282972
https://play.google.com/store/apps/details?id=com.chubb.cyberalert&hl=en_US

CHUBB

Proteja su negocio
con Chubb.

Para obtener mas informacion
sobre Chubb Cyber, haga
clic o escanee el cédigo QR:

Notas finales

! Beinsure (https://beinsure.com/global-ranking-cyber-insurers)
2 Forbes (www.forbes.com/home-improvement/internet/internet-statistics)

3 Base de datos nacional sobre vulnerabilidades de NIST (nvd.nist.gov/general/nvd-dashboard)
(amarzo de 2025)

4Foro Econémico Mundial - Encuesta de percepcion de riesgos mundiales, 2024
(https://www.weforum.org/publications/global-risks-report-2024)

5> Informe de Verizon sobre investigaciones de filtraciones de datos
(www.verizon.com/business/resources/reports/dbir/)

6 Chubb Cyber Index (chubbcyberindex.com)

7 Las condiciones estan sujetas a cambios. El coste gratuito tiene una duracién de un afio y solo
es aplicable a los tomadores que sean nuevos suscriptores/clientes netos de los respectivos
servicios. Ademas, los tomadores aptos deben cumplir el limite de tamario de hasta 100
empleados para poder beneficiarse de determinados servicios.

Todos los servicios cibernéticos estan sujetos a cambios. Cualquier cambio en la oferta de servicios
se reflejara en el formulario web local de servicios cibernéticos. Los tomadores de la pdliza son
responsables de revisar los términos y condiciones especificos de cada proveedor de servicios
cibernéticos para garantizar la elegibilidad y estar actualizados sobre cualquier cambio que pueda
ocurrir.

SERVICIOS CIBERNETICOS CON DESCUENTO OFRECIDOS POR PROVEEDORES DE
TERCEROS: Monitorizacién de Vulnerabilidades Externas, Gestor de Contrasefas Seguro.

Los servicios cibernéticos mencionados anteriormente son ofrecidos por terceros proveedores
sin coste adicional para tomadores que tengan contratada una péliza con Chubb durante el
periodo inicial indicado, siempre que el tomador sea un nuevo cliente de los servicios cibernéticos
ofrecidos por el proveedor elegido y el tomador cumpla con los requisitos de elegibilidad
establecidos. Después de la terminacién del periodo inicial indicado, los tomadores pueden tener
la opcidn de continuar los servicios cibernéticos a un coste reducido al renovar su péliza. Tenga en
cuenta que el descuento especifico puede variar seguin los productos y servicios. Los descuentos
en productos y servicios ofrecidos por proveedores de servicios cibernéticos estan disponibles
solo para los tomadores de Chubb con pélizas vigentes y estan sujetos a la normativa de seguros
aplicable. Los productos y servicios proporcionados por terceros proveedores estaran sujetos a los
términos del contrato que el asegurado suscriba con el terceros proveedor. Chubb no participara
en la decision del tomador de contratar servicios y no tiene ninguna responsabilidad por los
productos o servicios proporcionados por cualquier tercero proveedor.

Todo el contenido de este material es solo para fines de informacion general. No constituye un
consejo personal o una recomendacién para ninguna persona o empresa de ningtn producto o
servicio. Consulte la documentacién de la péliza emitida para conocer los términos y condiciones
de la cobertura.

Chubb European Group SE, Sucursal en Espaiia, con domicilio en el Paseo de la Castellana 141,
Planta 6, 28046 Madrid y C.I.F. W-0067389-G. Inscrita en el Registro Mercantil de Madrid, Tomo
19.701, Libro O, Folio 1, Seccidn 8, HojaM346611, Libro de Sociedades. Entidad Aseguradora,
cuyo capital social es de 896.176.662€, con sede en Francia y regulada por el cédigo de seguro
francés, inscrita en el Registro Comercial de Nanterre con el nimero 450 327 374 y domicilio
social en la Tour Carpe Diem, 31 Place des Corolles, Esplanade Nord, 92400 Courbevoie, France.
Supervisada por la Autorité de Controle Prudentiel et de Résolution (ACPR), 4, Place de Budapest,
CS 92459, 75436 PARIS CEDEX 09y por la Direccion General de Seguros y Fondos de Pensiones,
con codigo de inscripcion E-0155.

Usamos los datos personales basicos y de contacto, entre otros, que nos proporciona o que
proporciona a través de terceros (mediadores, empresas de marketing, paginas web de terceros,
etc.) para los fines de suscripcion, administracion y gestion de polizas, gestion de siniestros,
marketing de seguros y otros fines aseguradores, tal y como se describen en mayor detalle en
nuestra Politica de Privacidad donde también podra encontrar como ejercer sus derechos de
proteccion de datos y que se encuentra disponible en nuestra pagina web: www.chubb.com/es-es/
footer/privacy-policy.html
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