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V dne$nim neustale se vyvijejicim digitalnim prostfedi se podniky vSech velikosti ocitaji pod neustalou hrozbou naruseni
kybernetické bezpecnosti. Podle agentury CISA (Cybersecurity Infrastructure Security Agency) je 50% znamych

zneuzitelnych zranitelnosti (KEVs - known exploited vulnerabilities) zneuzito do dvou dnti po jejich identifikaci a dokonce
75% je zneuzito za méné nez meésic. Je nezbytné nutné mit zaveden program pro spravu zranitelnosti, ktery bude jednat

rychle a umozni spole¢nosti provést napravu, nez se Skodlivy software rozsiti skrze sit celé organizace.

Detekce zranitelnosti od CHUBB
S naSim programem informovani o zranitelnostech a

nasim tymem Cyber Intelligence specialistii se pravidelné

monitoruji, skenuji a identifikuji zranitelna mista a
nové kritické hrozby, tak aby mozné efektivné chranit
nase klienty. Pojistniky, ktefi se zaregistruji k odbéru
upozornéni, informujeme o:

Program informovani o zranitelnostech
(Outreach Program) — aktualnich upozornéni

na nové kritické zranitelnosti pro vami vyuzivany
software. Upozornéni obsahuji praktické rady pro
zmirnéni rizik a optimalni feSeni zranitelnosti pred
jejich zneuzitim.

* Pocatecni komunikace prostfednictvim e-mailu,

ktera podrobné popisuje expozici a kroky
potiebné k napravé.

 Nasledna opatfeni, ktera jsou vedena
prostrednictvim e-mailu a telefonnich hovori.

Kritické vystrahy (Breaking Alert) —
upozornéni jsou zasilana pojistnikéim pii zjisténi
novych bezpecnostnich zranitelnosti s vysokou
pravdépodobnosti zneuZiti, které mohou ovlivnit
jejich prostredi.

 Poskytovano na zakladé e-mailové komunikace

obsahujici informace o nové hrozbé, ktera je
obvykle odesilana béhem 24 hodin od zjisténi
konkrétni hrozby.

Dalsi reSeni pro spravu kybernetické bezpecnosti
Vedle nasich sluZeb pro spravu zranitelnosti maji
vSichni pojistnici u smluv pojisténi kybernetickych
rizik narok na registraci k nasledujicim bezplatnym
kybernetickym sluzbam:

Externi monitorovani zranitelnosti (External
Vulnerability Monitoring) - Bez dodate¢nych

nakladi mtizete sledovat kyberneticka rizika, a to ve
formé kazdodenniho méreni vykonnosti zabezpeceni
prostrednictvim platformy, ktera upozornuje na silné i
potencialni slabé stranky - ziskate tak klicové metriky a
prehled o zabezpeceni vasi organizace. Tato sluzba je k
dispozici prostfednictvim online platformy BitSight Core,
ktera nevyzaduje instalaci hardwaru ani softwaru.

L@ Chcete-li se prihlasit do Programu informovani o zranitelnostech a dozvédét se vice o kybernetickych

sluzbach Chubb, navstivte nase webové stranky:

republic-cyber-services.html

https://www.chubb.com/cz-cz/cyber-service-form/czech-



https://www.chubb.com/cz-cz/cyber-service-form/czech-republic-cyber-services.html
https://www.chubb.com/cz-cz/cyber-service-form/czech-republic-cyber-services.html

Program oslovovani zranitelnosti Chubb

Casto kladené dotazy k vystraham Red Flag

(?) Casto kladené obecné dotazy

Jaky je ticel programu Chubb Vulnerability Outreach?

+ Ucelem je upozornit organizace na jejich vystaveni rizikovym zranitelnostem a
dal$im zavaznym chybam v konfiguraci (oteviené porty, napadeni malwarem
atd.). Spole¢nost Chubb pfijala tento pristup, aby upozornila pojistniky a
pomahala jim pfi identifikaci a napravé problémti na internetu, které nas tym
pro sledovani hrozeb klasifikoval jako vysoce rizikové. Kazdé slabé misto,
které identifikujeme, totiZ mohou zjistit - a také zjisti - pripadni tto¢nici. U
zranitelnosti, které spolec¢nost Chubb sleduje, se k tomu jedna o slaba mista,
ktera 1ze ve velké mire zneuZzit.

Proc¢ mé spole¢nost Chubb upozornuje na zranitelnosti v mém prostredi?

» Jedna se o diilezitou soucast symbiotického vztahu spole¢nosti Chubb a nasich
pojistnikt. Poskytujeme sluzby rizikového inzenyrstvi nasim pojistnikiim po
celém svété jiz vice nez sto let, coz z nasich pojistniki a spole¢nosti Chubb jako
pojistného analytika d€la lepsi manaZery rizik. V kyberprostoru tomu neni jinak.
Urcovanim priorit zranitelnosti, které zptisobuji ztraty a/nebo jsou na seznamu
vysoce rizikovych kybernetickych informaci, které dokazeme zjistit v prostfedi
nasich pojistniki, tak prednostné sniZujeme expozici vii¢i témto zranitelnostem.

Maji tato upozornéni néjaky vliv na pojistné kryti?

» Nemaji. OvSem neochota prijmout opatfeni k napravé téchto prioritnich
zranitelnosti mtize mit v budoucnu dopad na upisovani vasi pojistky. Pokud
napriklad vidime neustale stejné slabiny, aniz by pojistnik reagoval nebo podnikl
prislusné kroky, zvaZzime pripadné obnoveni pojistného kryti.

Jedna se o penetracni testovani?

* O penetracni test se nejedna. Nedochazi totiz k aktivnimu skenovani ani k
pokustim o infiltraci do vaseho prostredi. Tento proces vyuziva externi pasivni
skenovaci platformy, které pouzivaji kombinaci zpravodajskych informaci z
otevienych zdroji (OSINT) a pasivniho skenovani. Pasivni skenovani je neinvazivni

a bezpecna metodika pro identifikaci prostredka smérujicich do internetu a
pripadnych zranitelnosti nebo chybnych konfiguraci s nimi spojenych.



[ Casto kladené dotazy k vystraham
Red Flag

Proc to dostavam?

» Upozornéni dostavate, protoZe jste se zaregistrovali do programu Chubb
Vulnerability Outreach Program, ktery je pro nase pojistniky k dispozici
jako doplnkova sluzba k jejich kybernetické pojistce. Tyka se bud jiz znamé
zneuzivané zranitelnosti (KEV), nebo jiného zavazného zjisténi v oblasti
kybernetické bezpecnosti, které bylo detekovano pomoci neintruzivnich
externich skenovacich nastrojti, jako jsou BitSight a Security Scorecard.
Upozornéni obsahuje informace, které miize IT tym pojistnika pouzit k
identifikaci a ochrané ohrozeného aktiva.

Co kdyz témto upozornénim nerozumim?

e Tym Cyber Intelligence spole¢nosti Chubb rad prodiskutuje cely proces a
podrobnosti upozornéni s kymkoli ve vasi organizaci. Upozornéni mizete také
predat vlastnimu odbornikovi na interni informacni bezpecnost nebo treti strané
MSP, ktera dohlizi na vaSe prosttedi, aby vam poskytla pripadna vysvétleni a/
nebo poznatky.

Nevim, o co jde nebo co s tim mam délat. MtiZete mi pomoci?

» Jisté. MliZete pozadat o zavolani poradensky tym pro kyberneticka rizika
spole¢nosti Chubb zpravou na adresu Cyber@chubb.com

» Nezapomeiite v ni uvést, Ze jste obdrzeli upozornéni na zranitelnost a chcete
ho projednat.

Toto neni moje IP adresa. Mam ucinit néjaké kroky?

» Upozornéni prosim predejte na adresu Cyber@Chubb.com s uvedenim
konkrétnich chybné prifazenych IP adres a my aktualizujeme naSe zaznamy s
tim, Ze se vztahuji k nepojisténému majetku. V pripadé zajmu mtize tym Chubb
Cyber Risk Advisory poskytnout vasemu IT tymu pokyny k odeslani dotazu na tato
zjisténi prostrednictvim sluzby Bitsight nebo Security Scorecard, aby se predeslo
budoucim automatickym upozornénim na tyto nespravneé prirazené IP adresy.

Toto neni moje doména.

» Obratte se prosim na Cyber@Chubb.com s uvedenim spravné domény a
spole¢nost Chubb zajisti, aby byla vase pojistna smlouva prislusné upravena.
Poté aktualizujeme naSe zaznamy tak, aby bylo zfejmé, Ze se zranitelnost tyka
nepojisténého aktiva, a prislusny pripad uzavieme.


mailto:Cyber@Chubb.com
mailto:Cyber@Chubb.com
mailto:Cyber@chubb.com

* Kybernetické sluzby mohou byt pfedmétem zmén. Jakékoliv zmény v rozsahu sluzeb jsou vzdy uvedeny v lokalnim webovém formulafi tykajicim se kybernetickych sluzeb. Pojistnici jsou
povinni sezndmit se s konkrétnimi podminkami p¥islusného poskytovatele kybernetickych sluzeb, aby zjistili, zda spliiuji podminky pro odbér danych sluzeb a byli informovani o
ptipadnych zménach.

KYBERNETICKE SLUZBY NABIZENE TRETIMI STRANAMI SE SLEVOU:

Monitoring externi zranitelnosti (External Vulnerability Monitoring), Spréavce hesel (Secure Password Manager)

Vyse uvedené kybernetické sluzby jsou nabizeny tietimi stranami bez dodate¢nych nakladt pro pojistniky Chubb po sjednané tvodni obdobi, za predpokladu, Ze pojistnik je novym
odbératelem/zékaznikem kybernetickych sluzeb nabizenych vybranym tietim poskytovatelem a Ze pojistnik spliiuje stanovené podminky pro odbér takovych sluzeb. Po vyprseni
sjednaného tvodniho obdobi mohou mit pojistnici moznost pokracovat v odbéru kybernetickych sluzeb za snizenou cenu, dojde-li k obnové pojisténi. Vezméte prosim na védomi, ze
konkrétni vySe slev se miiZe li$it mezi jednotlivymi produkty a sluzbami. Slevy na produkty a sluzby nabizené poskytovateli kybernetickych sluZeb jsou k dispozici pouze pojistnikiim
Chubb s béZicimi platnymi pojistnymi smlouvami a podléhaji pfislu$nym pravnim ptredpistim upravujici pojisténi. Produkty a sluzby poskytované tietimi stranami se ¥{di podminkami
smluvniho vztahu, do kterého pojistnik vstupuje s touto tfeti stranou. Chubb neni jakkoli ti¢asten ndkupu téchto sluzeb pojistnikem a nenese jakoukoli odpovédnost za produkty nebo
sluzby, které poskytuje jakykoli tieti poskytovatel.*

Veskery obsah tohoto materialu je pouze pro obecné informaéni Gcely. Nejedna se o osobni poradenstvi ani doporuéeni zadnému jednotlivei nebo podniku o Zddném produktu nebo
sluzbé. Piectéte si prosim dokumentaci k zasadam, ktera byla vydana pro plné podminky.

Chubb European Group SE je spole¢nosti, ktera se ¥idi ustanovenimi francouzského zakona o pojisténi, s registra¢nim ¢islem 450 327 374 RCS Nanterre a sidlem:

La Tour Carpe Diem, 31 Place des Corolles, Esplanade Nord, 92400 Courbevoie, Francie. Chubb European Group SE mé plné splaceny zakladni kapital ve vysi 896 176 662€.

Chubb European Group SE provozuje svou ¢innost v Ceské republice prosttednictvim od$tépného zévodu zahrani¢ni pravnické osoby Chubb European Group SE, organizaéni slozka,
se sidlem Praha 8, Pobtezni 620/3, PSC 186 00, identifikaéni &islo 278 93 723, zapsaného v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil A, vlozka 57233

Osobni tdaje, které poskytujete ndm [piipadné vasemu pojistovacimu makléfi] pro upisovéni, spravu zasad, spravu pohledavek a jiné Gcely pojisténi, jak je dale popsano v nasich
Zésadach ochrany osobnich udaji, naleznete zde: www.chubb.com/cz-cz/privacy.com
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