
Solutions de cybersécurité de Chubb 
En tant qu’assuré de Chubb, l’ajout d’une assurance cyber vous donnera accès à un large éventail 
d’outils et de services conçus pour réduire l’exposition, répondre aux menaces et protéger votre 
entreprise. Quelle que soit la taille de votre structure, vous pouvez choisir de personnaliser les 
services selon vos besoins. Découvrez nos solutions de cybersécurité et comment bénéficier de 
services gratuits ou à des tarifs préférentiels. Lancez-vous en étudiant nos offres et en demandant 
un accès, ou planifiez une consultation avec l’un de nos conseillers experts en risques cyber pour en 
savoir plus. 

Solutions de réponse aux 
incidents

Savoir quand et comment réagir à un incident 
cyber peut faire toute la différence. Planifiez et 
entraînez votre réponse avant qu’un incident ne 
survienne — et assurez-vous d’agir rapidement 
s’il se produit.

Configurateur de plan de réponse aux 
intrusions : Utilisez un plan de réponse à une 
violation de données personnalisable et pré-
rédigé, accessible 24h/24 et 7j/7 en ligne ou 
via une application mobile. Profitez d’un essai 
gratuit de 30 jours.  

Simulation virtuelle de gestion 
d’incidents : Testez votre plan de réponse 
cyber pour identifier ses éventuelles faiblesses 
grâce à notre simulation interactive, qui propose 
un scénario personnalisé basé sur les menaces 
actuelles.

Application mobile de réponse aux 
incidents : Obtenez des ressources de service 
de signalement et de réponse aux incidents 
disponibles 24h/24 et 7j/7 à portée de main.  

Programme de sensibilisation 
aux vulnérabilités Chubb

Notre équipe de renseignements sur les 
cybermenaces dispose d’une collection 
sélectionnée de menaces activement exploitées 
conduisant à des sinistres cyber (cette collection 
représente moins de 1 % des vulnérabilités 
logicielles connues).

Si une menace potentielle est détectée dans 
votre environnement lors d’une surveillance et 
d’une analyse de routine, votre courtier et vous 
êtes rapidement informés de la manière d’y 
remédier à la menace afin d’éviter qu’elle ne se 
propage et ne devienne un problème sérieux.  

* Services gratuits gérés par Chubb 

Solutions de gestion des 
vulnérabilités

Identifiez et corrigez les vulnérabilités logicielles 
courantes et les mauvaises configurations 
qui peuvent exposer votre organisation à des 
exploitations.

Surveillance des vulnérabilités externes : 
Surveillez le risque cyber comme mesure 
quotidienne de vos performances en matière de 
sécurité grâce à une plateforme qui met en avant 
les points forts et les points faibles potentiels. 
Accès gratuit pendant 60 jours.  

Tests de pénétration, gestion des surfaces 
d’attaque et simulation d’intrusion 
et d’attaque : Identifiez et priorisez les 
vulnérabilités, les mauvaises configurations, 
l’infrastructure cachée et autres expositions 
grâce à des tests d’intrusion réalisés par des 
experts. 

Plateforme de gestion autonome des 
terminaux : Utilisez une plateforme unique et 
autonome qui offre une visibilité, un contrôle 
et des correctifs en temps réel pour votre 
infrastructure informatique.

Plateforme d’évaluation de la sécurité : 
Obtenez des informations sur vos évaluations 
de sécurité et identifiez votre surface d’attaque 
externe pour atténuer les vulnérabilités et 
protéger votre entreprise contre les risques 
potentiels.  Bénéficiez d’un accès gratuit à la 
plateforme pendant 45 jours.  

Cyber Stack pour les petites 
entreprises

Chubb propose une vaste gamme de services 
d’atténuation des pertes conçus spécialement 
pour les petites entreprises de 100 employés ou 
moins. Ces services sont disponibles sous forme 
d’offre gratuite* pour la première année complète, 
avec la possibilité de réaliser jusqu’à 23 000 CHF 
d’économies. 

• Conseiller dédié en risque cyber

• Gestion de la surface d’attaque

• Sensibilisation à l’intelligence sur les menaces

• Formation de sensibilisation à la cybersécurité

• Gestion des mots de passe

• Réponse aux incidents

• Simulation de phishing

• Exercice de simulation

* Les conditions d’utilisation des services gratuits 
peuvent varier selon le service.

https://www.chubb.com/content/dam/chubb-sites/chubb-com/ch-de/campaigns/cyber/15085c-chubb_vulnerability_detection_factsheet_chde.pdf
https://www.chubb.com/content/dam/chubb-sites/chubb-com/ch-de/campaigns/cyber/15085c-chubb_vulnerability_detection_factsheet_chde.pdf
https://www.chubb.com/content/dam/chubb-sites/chubb-com/ch-de/campaigns/cyber/6395_chubb-cyber_stack_brochure_ch_de_v4_final.pdf
https://www.chubb.com/content/dam/chubb-sites/chubb-com/ch-de/campaigns/cyber/6395_chubb-cyber_stack_brochure_ch_de_v4_final.pdf


Tous les services cyber sont susceptibles d’être modifiés. Les modifications apportées aux offres de services seront indiquées sur le formulaire web local des services cyber. Les 
assurés sont responsables de la consultation des conditions générales propres à chaque fournisseur de services cyber afin de garantir leur éligibilité et de rester informés de 
toute modification. L’offre gratuite s’applique uniquement aux assurés qui sont de nouveaux abonnés ou de nouveaux clients des services respectifs.

Les services évoqués sont fournis par un prestataire tiers non affilié à Chubb. Le fait que des offres et des remises potentielles puissent être offertes par le prestataire tiers ne 
constitue pas une indication que l’assurance est disponible en vertu d’un contrat Chubb pour un incident spécifique. Les remises sur les produits et services proposés par ce 
prestataire ne sont offertes qu’aux assurés de Chubb disposant de contrats en cours de validité et sont soumises aux lois applicables en matière d’assurance. Pour les produits 
et services fournis, une relation commerciale directe est établie entre l’assuré et le prestataire tiers. Chubb ne sera pas impliqué dans la décision de l’assuré d’acheter, ou non, 
des services et n’est en aucun cas responsable des services fournis. 

Le contenu de ce document est fourni à titre d’information générale uniquement et ne peut être diffusé en externe sans l’accord de Chubb. Il ne constitue ni un conseil 
personnalisé, ni la recommandation d’un produit ou d’un service à l’intention d’une personne ou d’une entreprise. Veuillez vous référer aux documents contractuels pour 
connaître l’intégralité des conditions générales de la couverture.

Chubb est un leader mondial de l’assurance, offrant des assurances de biens et de responsabilité civile pour les entreprises et les particuliers, des assurances accidents 
personnels et santé complémentaire, de la réassurance et de l’assurance vie à une clientèle diversifiée. Sa société mère, Chubb Limited, est cotée à la Bourse de New York 
(NYSE : CB) et fait partie de l’indice S&P 500.

Découvrez les services 
cyber de Chubb
Pour en savoir plus sur nos services 
cyber, consultez notre site Internet.

Planifiez une consultation
Planifiez dès aujourd’hui une consultation 
avec un conseiller en risque cyber.

Solutions de sécurité et de 
sensibilisation des utilisateurs

Créez et maintenez une équipe vigilante 
qui agit comme première ligne de 
défense contre les attaques de phishing, 
les identifiants compromis, etc.

Formation et bibliothèque de ressources 
sur les risques cyber : Bénéficiez d’une 
formation en cybersécurité, d’alertes, de tendances 
et outils de gestion des risques pour aider à 
prévenir les pertes liées à la cybersécurité.  

Gestionnaire de mots de passe sécurisé : 
Simplifiez la gestion des mots de passe et 
réduisez les risques de négligence et de 
mauvaise hygiène des mots de passe grâce à 
une solution gratuite pour les entreprises de 
moins de 100 employés et à une tarification 
préférentielle pour de plus de 100 salariés.  

Simulateur d’e-mails de phishing : 
Dotez votre personnel des outils nécessaires 
pour prendre des décisions de sécurité 
contre les menaces de phishing grâce à 
une offre gratuite de 100 e‑mails.  

Évaluation de l’identité : Obtenez une 
visibilité sur tous les comptes, y compris ceux 
nécessitant une authentification multifacteur, 
afin d’identifier les problèmes de sécurité et 
de combler les lacunes en matière de sécurité 
des identités. Évaluation gratuite des risques 
pour les contrats de plus de 250 salariés.  

Sensibilisation à la sécurité et formation 
anti-phishing : Bénéficiez d’un accès aux 
meilleurs cours, jeux et vidéos de sensibilisation 
à la sécurité et de prévention du phishing 
ainsi qu’à des services sur mesure pour 
améliorer les compétences de vos employés 
face aux dernières cybermenaces.  

Solutions de cybersécurité des 
terminaux

Bénéficiez de solutions qui empêchent les pirates 
informatiques et leurs attaques avancées de 
pénétrer les réseaux de votre entreprise et de s’y 
propager.

Sécurité et réponse des terminaux : 
Bénéficiez d’un logiciel antivirus 24h/24 et 7j/7 
qui vous aide à protéger votre réseau informatique 
et les points d’entrée vulnérables.

Détection et réponse étendues : Bénéficiez 
d’un logiciel intégrant des capacités alimentées 
par l’IA de prévention, de détection, de réponse 
et de chasse aux menaces sur les terminaux 
utilisateurs, les conteneurs, les activités dans le 
cloud et les appareils IdO.

  Offre gratuite pour les assurés Chubb

[Code actif]

https://www.chubb.com/uk-en/business/products/cyber-erm/cyber-services/cyber-services-forms-index.html
https://go.oncehub.com/ChubbOverseasGeneralCyberServices
https://www.chubb.com/ch-de/unternehmen/produkt/cyberversicherungen.html
https://www.chubb.com/ch-de/unternehmen/produkt/cyberversicherungen.html
https://www.chubb.com/ch-de/switzerland-cyber-services.html
https://www.chubb.com/ch-de/switzerland-cyber-services.html

