Scénarios de réclamations en matiere de
pour les organisations de soins de sante

Voici des exemples de scénarios de réclamations récentes pour vous donner une idée de nos capacités :

Perte de renseignements personnels sur la santé (RPS)

On pense que des criminels provenant de l'extérieur des Etats-Unis ont pu exploiter les vulnérabilités
du systeme de lassuré pour accéder aux RPS de plus de 200 000 patients.

Secteur Soins de santé
Entreprises Commercial

Différence dans I'expérience

= d Expert-conseil enintervention et cabinet de services d’informatique judiciaire de premier ordre
de réclamation

Description Une organisation de soins de santé a été informée par les autorités que les renseignements de
ses patients avaient été trouvés sur le Web clandestin. On pense que des criminels provenant
de I'extérieur des Etats-Unis ont pu exploiter les vulnérabilités du systéme de I'assuré pour
accéder aux RPS (renseignements personnels sur la santé) de plus de 200 000 patients. Chubb
aaidé I'assuré en retenant les services d’un expert-conseil en intervention aux incidents et d’'un
cabinet de services d’informatique judiciaire choisi par notre groupe d’experts en cyberrisques.
Plusieurs organismes gouvernementaux et de réglementation ont été informés avec l'aide de
I'expert-conseil. Un centre d’appels a été mis sur pied et des services de surveillance du crédit
ont été proposés aux patients touchés.

Usurpation d’identité d’'un médecin

Une organisation de soins de santé assurée a été informée par un cabinet externe que l'un de ses
médecins sétait fait usurper son identité par un médecin non agréé.

Secteur Soins de santé
Entreprises Commercial
Lo S o i )
Différence dans I'expérience Enquéte d’'expert sur les réclamations
de réclamation
Description Une organisation de soins de santé assurée a été informée par un cabinet externe que I'un de

ses médecins s'était fait usurper son identité par un médecin non agréé. Cet imposteur a pu
examiner plusieurs dossiers médicaux dans le cadre d’un processus d’examen par des pairs.
Apres avoir pris connaissance de la situation, I'assuré a d( aviser les patients dont les RPS
(renseignements personnels sur la santé) ont été exposés de maniére inappropriée a cette
personne. Plusieurs des patients touchés ont soumis une réclamation a I'assuré pour ne pas
avoir protégé leurs RPS.



Attaques par rancongiciels
Le logiciel malveillant a complétement corrompu le systéme de I'hopital et son personnel a dil utiliser
des feuilles de papier pour enregistrer et surveiller les patients.

Secteur Soins de santé
Entreprises Commercial
Différence dans I'expérience Expertise technique

de réclamation

Description Le systéme informatique d'un hopital a fait 'objet d'une attaque par rancongiciel. Alors
que lattaquant ne demandait que 500 dollars, la cyberattaque a essentiellement paralysé
I'établissement médical. Lhopital a dépensé d'importantes sommes pour tenter de restaurer
les données de ses systémes informatiques. Il n’a pu facturer aucun des assureurs pendant la
non-disponibilité du systéme. De plus, les capacités des technologies d’'imagerie de I'hopital
ont été grandement touchées; il était impossible de tirer des images des appareils d’'imagerie
par résonance magnétique (IRM) ou des tomodensitogrammes. Le logiciel malveillant a
complétement corrompu le systéme de I'hopital et son personnel a da utiliser des feuilles
de papier pour enregistrer et surveiller les patients. Enfin, le systéme de paie de I'hépital
a également été touché. Cette attaque a entrainé plus de 700 000 $ de frais d’enquéte, de
récupération de données, d'interruption d’activité et de gestion de crise.

Fournisseur et chaine d’approvisionnement

En raison de cet incident, lassuré a déboursé 20 000 $ en frais de risques propres.

Secteur Soins de santé
Entreprises Commercial

secs p Sri . . . . . ye . e e e . .
Différence dans I'expérience Expert-conseil en intervention et cabinet de services d'informatique judiciaire de premier ordre

de réclamation

Description Un associé de I'assuré a été victime d’une attaque par rancongiciel pendant laquelle plusieurs
de ses fichiers ont été cryptés. Lassocié avait en sa possession les dossiers médicaux et les
renseignements personnels sur la santé des clients de I'assuré et a d{i retenir les services d’'un
expert-conseil eninterventionencasde cyberincidentetd’un cabinet deservicesd’informatique
judiciaire pour remédier al'attaque par rancongiciel sur son systéme. Méme si notre assuré avait
déja utilisé les services de conseils préalables aux incidents de Chubb pour mieux se préparer a
une cyberattaque, il a d néanmoins consulter son propre expert-conseil en intervention en cas
de cyberincident de notre groupe d’experts en cyberrisques pour déterminer ses obligations
de déclaration en vertu de la Health Insurance Portability and Accountability Act (HIPAA).
Lexpert-conseil en intervention en cas de cyberincident a finalement déterminé que personne
n‘avait extrait de renseignements personnels sur la santé du systeme de I'associé. En raison de
cet incident, I'assuré a déboursé 20 000 $ en frais de risques propres.
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