Cyber Enterprise Risk Management

Ein zukunftsfiahiger Ansatz fiir die Absicherung
von vielfaltigen Cybervorfillen, einschlief}lich
weitverbreiteter Ereignisse (Widespread Events)

Chubb versichert seit mehr als 20 Jahren Cybervorfille und -risiken. In dieser Zeit ist
die Abhingigkeit von der zunehmenden Vernetzung von Technologien und Daten
weltweit immer grofler geworden. Heute sehen sich Unternehmen mit zahlreichen
Cyberrisiken konfrontiert, von denen viele systemrelevante Gefahren sind und eine
Vielzahl an Branchen gleichermafien betreffen. Systemrelevante Risiken konnen zu
weitverbreiteten Ereignissen (Widespread Events) von katastrophalem Ausmaf}
fiihren, weshalb das Management dieser unternehmensiibergreifenden Risiken eine
spezielle Losung erfordert.

Mit dem Cyber Enterprise Risk Management (Cyber ERM) und den Losungen von
Chubb fiir weitverbreitete Ereignisse konnen Unternehmen ihren Versicherungs-
schutz individuell auf ihre spezifischen Risiken und Bediirfnisse zuschneiden. Dies
ermoglicht ihnen eine grofiere Deckungssicherheit und bietet zugleich langfristige
Stabilitit auf dem Cyberversicherungsmarkt.

Dreiteiliger Ansatz Der Chubb Unterschied

e Services zur Schadenminderung: « Innovative, malgeschneiderte
Zugang zu Tools und Ressourcen, Losungen - unabhingig von Unter-
die erforderlich sind, um wichtige nehmensgrofle, Branche und Risiko-
Bereiche von Cybersicherheitsrisiken art.
zu managen, bevor es zu einem Vorfall ~  Kiinftige Anderungen bei regula-
kommt. torischen, rechtlichen und Cyber

 Incident Response-Services: Security-Standards werden bertick-
Unterstiitzung im Schadenfall durch sichtigt und in die Deckung integriert.
ein vielfiltiges Experten-Team ausden ¢ Keine Mindestprdmien. Pramien-
Bereichen Recht, Computerforensik, staffelung fiir alle Risikogréfien je
Kunden-Benachrichtigungen, Call- nach Deckungsumfang und Limits.
center, Offentlichkeitsarbeit, Betrugs-  Cyber Incident Response-Prozess
beratung, Bonititsiiberwachung mit umfangreichen verbraucher-
und Identititswiederherstellung zur orientierten, liber regulatorischen
Einddmmung von Verlusten. Mindestanforderungen hinausge-

* Risikotransfer: henden Losungen.
breiter, nachhaltiger Deckungsschutz, ¢ Online-Angebotserstellung und
gestliitzt durch die Finanzstarke von Policen-Ausstellung in Echtzeit fiir
Chubb. bestimmte Kleinrisiken moglich.
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* Leicht verstiandliches, auf den
Ablauf eines typischen Cybervorfalls
ausgerichtetes Formular.

» Weltweiter Geltungsbereich fiir
die kontinuierliche Entwicklung
im Bereich Hosting und Daten-
speicherung.

2021 eingefiihrte
Vertragsverianderungen

» Weitverbreitete Ereignisse: Gilt fiir
Vorkommnisse, die weitreichende
Folgen fiir Dritte haben, die in keiner
Weise in Verbindung zum Versicherten
stehen. Ahnlich wie bei Uberschwem-
mungs- und Erdbebenrisiken in Sach-
policen konnen Limits, Selbstbehalte

Der Deckungsschutz im Uberblick

und Mitversicherungen fiir alle
weitverbreiteten Ereignisse oder ganz
bestimmte Risiken kundenspezifisch
angepasst werden:
- Widespread Severe Vulnerability
Exploits
- Widespread Severe Zero-Day
Exploits
- Widespread Software Supply Chain
Exploits
- alle sonstigen weitverbreiteten
Ereignisse
» Ransomware: Fiir das steigende Risiko
von Erpressungssoftware sind mass-
geschneiderte Deckungen, Limits,
Selbstbehalte und Mitversicherungen
einheitlich auf alle Cyber-Deckungen
anwendbar.

Im Rahmen von Cyber ERM sind folgende Deckungen erhiltlich:

Third-Party Liability Coverage First-Party Coverage

Haftung bei Cyber-,

Datenschutz- und Netzwerk-
sicherheitsverletzungen
Unterlassung des Schutzes privater oder
vertraulicher Daten Dritter sowie das

Unvermdgen zu verhindern, dass infolge

eines Cybervorfalls die Systeme Dritter
geschidigt werden

Zahlungskartenverlust
Vertragshaftung gegeniiber Unternehmen
der Zahlungskartenbranche infolge von
Cybervorfillen

Regulatorische Verfahren

Abwehr aufsichtsbehordlicher
Mafinahmen und Deckung fiir Bu3gelder
und Strafen, sofern diese gemaf
geltendem Recht versicherbar sind

Medienhaftung
Copyright- und Trademark-Verstofde im
Hinblick auf bestimmte Medieninhalte

Cyber Incident Response-Fonds
Rechtskosten, Forensik, Benachrichtig-
ungskosten, Bonitétsiiberwachung
Offentlichkeitsarbeit, etc.

Betriebsunterbrechung
Gewinnausfall und Kosten infolge

von Unterbrechungen der Systeme

des Versicherten sowie zusitzliche
Ausgaben. Bei notfallbedingten Betriebs-
unterbrechungen sind auch durch
Unterbrechungen verursachte Schiden
an Systemen Dritter versichert

Wiederherstellung digitaler Daten
Kosten, um verlorengegangene oder
beschidigte Daten/Software wiederher-
zustellen bzw. zu ersetzen.

Telefongebiihrenbetrug
Durch Betriiger verursachte Kosten-
positionen auf Telefonrechnungen

Netzwerk-Erpressung

Digitale Zerstorungen/Schidigungen,
die gegen Zahlung einer Geldsumme
verhindert werden sollen

 Neglected Software Exploit: Gute
Software-Patching-Hygiene wird mit
45 Tagen vollem Deckungsschutz
belohnt. Fiir Software, deren Fehler
nach Ablauf von 45 Tagen nicht durch
Patches behoben werden, wird die
Risikoteilung zwischen dem Versi-
cherten und dem Versicherer mit der
Zeit graduell neu gewichtet.
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Diese Inhalte dienen ausschlieflich der allgemeinen Information. Es handelt sich dabei nicht um eine personliche Beratung oder Empfehlung fiir Privatpersonen oder Unternehmen hinsichtlich
eines Produkts oder einer Leistung. Die exakten Deckungsbedingungen entnehmen Sie bitte den Versicherungsunterlagen.
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